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Tiivistelma johdolle

Vuoden 2024 tietotilinpdatés on Vantaan ja Keravan hyvinvointialueen ensimmainen
tietotilinpaatos. Tietotilinpdatds koostaa yhteen valittujen paakohtien kautta tietosuojan
tilannekuvan aikavalilla 1.1.-31.12.2024 ja toimii tietosuojatyon kehittdmisen valineena.
Vuoden 2024 tietotilinpaatoksen valittuja paakohtia ovat hyvinvointialueen tietosuoja- ja
tietoturvakoulutukset, tietosuojan vaikutustenarvioinnit, tietosuojaselosteet seka
henkilotietojen kasittelysta syntyvien lokitietojen kerdaminen ja valvonta. Nadiden lisaksi
tietosuojavastaava raportoi henkilétietojen tietoturvaloukkauksista.

Vantaan ja Keravan hyvinvointialueella on jarjestetty vuonna 2024 henkiléstolle pakollisia
ja tdydentdvia tietosuoja- ja tietoturvakoulutuksia. Pakolliset tietosuoja- ja
tietoturvakoulutukset suoritetaan vuosittain verkkokoulutusjarjestelmassa. Lisaksi
toimialoille jarjestetadan vuosittain tdydentdavaa tietoturva- ja tietosuojakoulutusta
tarveperusteisesti. Pakolliset tietosuoja- ja tietoturvakoulutukset koostuvat neljasta osa-
alueesta, ja niiden tarkoituksena on vahvistaa henkil6tietoja kasittelevien tyontekijoiden
osaamista ja ennaltaehkdistd virheitd, mika vahentdaa kasittelyyn liittyvia riskeja.
Koulutusten jarjestaminen osoittaa, etta hyvinvointialue huolehtii tietosuojasta, mika on
osa tietosuoja-asetuksen mukaista osoitusvelvollisuutta. Toimialojen toimittamien
selvitysten mukaan pakolliset tietosuoja- ja tietoturvakoulutukset on koettu erittdin
hyodyllisiksi.  Verkkokoulutusjarjestelman  tuottama arvosana  hyvinvointialueen
tietosuojaosaamisen tasosta vaihtelee hyvan ja kiitettdvan valilla. Koulutusten
suoritusprosentit ovat kuitenkin melko alhaisia. Koulutuskokonaisuuden, joka on
pakollinen koko hyvinvointialueen henkilostélle, on suorittanut vuoden 2024 loppuun
mennessa hyvaksytysti vain 51 % koko henkilostosta. Koulutuskokonaisuuksien
suorittamiseen on kuitenkin toimialojen toimittamien selvitysten mukaan riittavasti aikaa.
Koulutuskokonaisuuksien suorittamiseen on kaytettavissa koko vuosi, mikd mahdollistaa
osioiden aikatauluttamisen pitkin vuotta. Koulutusten osalta on jatkossa varmistettava,
ettd niiden suorittamista tuetaan muun muassa kielellisistda nakdkulmista kasin, kun
huomioidaan hyvinvointialueen monikielinen henkilostd. Lisdksi varmistetaan, ettd
koulutuskokonaisuuksista muistutetaan saannollisesti ja riittdvan usein. Na&illa
toimenpiteilla pyritddan vahvistamaan koko henkilostén tietosuojaosaamista, jotta
tyontekijat ymmartavat tietosuojan ja tietoturvan merkityksen ja osaavat soveltaa
oppimaansa kaytannossa.

Vuonna 2024 on otettu kayttéon uusi ilmoituskanava henkildtietojen
tietoturvaloukkauksia varten. Henkilotietojen tietoturvaloukkauksella tarkoitetaan
tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu, hdviaa, muuttuu, henkilotietoja
luovutetaan luvattomasti tai niihin padsee kasiksi taho, jolla ei ole kasittelyoikeutta.
Hyvinvointialue on velvollinen dokumentoimaan kaikki henkilotietojen
tietoturvaloukkaukset. Uuden ilmoituskanavan myota henkilotietojen
tietoturvaloukkausten kasittely on ollut tehokkaampaa ja niitd voidaan raportoida ja
analysoida helpommin. Uusi ilmoituskanava on osoittautunut erittdin toimivaksi. Sen
kaytté on koettu helpoksi ja kayttdjaystavallisemmaksi aikaisempaan ilmoitustapaan
verrattuna. lImoituskanava on laajasti kdytdssa ja tunnettu, mikda nakyy saapuneiden
ilmoitusten maarassa. Vuonna 2024 ilmoituskanavan kautta on tullut yhteensa 236
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ilmoitusta. Naistd 80 tietoturvaloukkausta ilmoitettiin valvontaviranomaiselle, eli
tietosuojavaltuutetun toimistoon, koska arvioitiin, etta loukkauksista voi aiheutua riski
luonnollisten henkildiden oikeuksille ja vapauksille. Rekisterdidyn kannalta riski arvioitiin
korkeaksi 12  tapauksessa, ja rekisterdidyille  ilmoitettiin. Suurin osa
tietoturvaloukkauksista, lahes 92 %, johtuu inhimillisista virheista. Tahallisia loukkauksia
on ollut todella vdhan. Tahallisten loukkausten vahdinen maara viittaa siihen, etta
tietoturva- ja tietosuojakulttuuri on paaosin kunnossa, mutta vaaran ohjeistuksen ja
tietamattomyyden aiheuttamat virheet vaativat edelleen huomiota. Inhimillisista virheista
johtuvat tietoturvaloukkaukset korostavat jatkuvan koulutuksen ja ohjeistuksen
merkitysta seka erityista huolellisuutta henkilotietoja kasiteltaessa.

Tietosuojan vaikutustenarvioinneilla tunnistetaan ja vadhennetddan henkil6tietojen
kasittelyyn liittyvia riskeja. Ne ovat keskeinen osa tietosuojalainsdaadannon vaatimusten
noudattamista ja dokumentointia. Tietosuojan vaikutustenarviointien tarkoituksena on
tunnistaa ja vahentaa henkilotietojen kasittelyyn liittyviad riskeja seka tuottaa aineistoa,
jolla voidaan osoittaa tietosuojasaantelyn noudattaminen. Vaikutustenarviointeja voidaan
kayttaa jatkuvana apuna sisdanrakennetun ja oletusarvoisen tietosuojan toteuttamisessa
sekda riskien tunnistamisessa ja hallinnassa erityisesti silloin, kun henkil6tietojen
kasittelyyn liittyy korkeita riskeja rekisterdidylle. Lainsddadanndssa ja tietosuojan
valvontaviranomaisen ohjeistuksessa on maaritelty tarkemmin tietyista kasittelytoimista,
jolloin  vaikutustenarviointi on pakollinen. Vuoden 2024 tietotilinpaatoksen
selvityspyynndssa  hyvinvointialueen  toimialat ovat vastanneet tietosuojan
vaikutustenarviointeja koskeviin vastuu- ja toteutuskysymyksiin. Toimialojen selvityksista
kday ilmi, ettd hyvinvointialueella saatavilla olevasta ohjeistuksesta ja koulutuksista
huolimatta toimialoilla ei koeta olevan riittdvdaa osaamista ja asiantuntemusta
vaikutustenarviointeihin  osallistumiseen. Vaikutustenarvionteihin on osallistuttu
vaihtelevasti, mutta padosin vahdisessa maarin. Lisaksi selvityksissa tuodaan haasteina
ilmi  henkiloston saatavuus ja riittdvien resurssien varmistaminen arviointityolle.
Tietosuojan vaikutustenarviointiprosessi ja -resurssit tulee osoittaa jatkossa sellaisiksi,
ettd arviointity6ta voidaan kaytdannossa toteuttaa onnistuneesti. Vaikutustenarvioinnit
ovat pysyva osa hyvinvointialueen toimintoja, ja niihin tulee olla toimiva sisdinen prosessi
ja riittava resurssointi. Toimialojen osallistaminen ja sisdisten resurssien vahvistaminen
ovat keskeisia tekijoita arviointitydn onnistumisessa. Lisdksi arviointityon tehokkuutta ja
kayttajdystavallisyytta voidaan tukea teknisilla ratkaisuilla.

Vuonna 2024 hyvinvointialueen tietosuojaselosteet on tarkastettu. Tietosuoja-asetuksen
mukaan rekisterinpitdjan on toimitettava rekisterdidylle henkil6tietojen kasittelya
koskevat tiedot. Rekisterinpitdjan on annettava rekisterdidylle henkilotietojen kasittelya
koskevat tiedot tiiviisti esitetyssa, lapindakyvassa, helposti ymmarrettdvassa ja saatavilla
olevassa muodossa selkedlld ja yksinkertaisella kielelld. Informoinnin tarkoituksena on,
ettd rekisteroity saa kattavan ja selkedn kuvan henkilotietojen kasittelyn
kokonaisuudesta. Asiakirjaa, jolla informaatio rekisterdidylle annetaan, kutsutaan usein
tietosuojaselosteeksi. Hyvinvointialueen tietosuojaselosteet l0ytyvat hyvinvointialueen
julkisilta verkkosivuilta. Niiden avulla rekisterdidyille kerrotaan, miten ja milld perusteella
henkilotietoja kasitelladn. Tietosuojaselosteiden lisdksi tietojen kasittelystd kerrotaan
myos  aktiivisesti  esimerkiksi  palvelukdynneilld.  Vuonna 2024  toteutettu
tietosuojaselosteiden tarkastus ei ole onnistuneesti jalkautunut toimialoille heikon
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tiedonkulun vuoksi. Tietosuojaselosteiden selkeyteen ja ymmarrettavyyteen seka
kielelliseen saavutettavuuteen tulee kiinnittaa jatkossa erityista huomiota. Vuonna 2025
on tarkoitus parantaa selosteiden saavutettavuutta sekd varmistaa tietosuojaselosteiden
paivityksen tehokkuus ja tiedonkulku yhteistydssa toimialojen kanssa.

Vuonna 2024 sahkoisen asioinnin palvelun kautta kasiteltiin yhteensa 1143 tietosuojaan
liittyvaa rekisterdityjen toimenpidepyyntoa. Tietosuoja-asetuksen mukaan
rekisteroidyilla on oikeuksia liittyen omiin henkilotietoihinsa ja niiden kasittelyyn.
Rekisteroidylla on muun muassa oikeus tietda kasitelldaanko hanen henkildtietojaan ja mita
henkilotietoja kasitelldan seka pyytaa hanta koskevat tiedot itselleen (ns. henkilétietojen
tarkastusoikeus). Lisdksi rekisterdidylla on oikeus vaatia virheelliset henkilotiedot
oikaistavaksi. Rekisterdidyn oikeuksiin liittyvat asiakkaiden toimenpidepyynnét on
hyvinvointialueella esitettava ensisijaisesti sahkoisen asioinnin palvelun
(https://asiointi.vakehyva.fi/) kautta, jonne kirjaudutaan pankkitunnuksilla. Lisaksi
rekisterdidyn oikeuksiin liittyvia toimenpidepyynt6ja voidaan esittdd muiden
asiointikanavien kautta kuten puhelimitse, sahkopostitse tai suoraan asiakastapaamisella.
Suurin osa toimenpidepyynnoistd, noin 95 %, oli tietosuoja-asetuksen mukaisia
henkilotietojen tarkastuspyynt6ja ja loput 5 % tietosuoja-asetuksen mukaista
henkilotietojen oikaisupyyntdja. Tietosuoja-asetuksen mukaan rekisterinpitdjan on
lahtokohtaisesti vastattava rekisterdidyn toimenpidepyyntoihin ilman aiheetonta
viivytystd, mutta viimeistddn kuukauden kuluessa pyynnoén vastaanottamisesta.
Madaraaikaa voidaan tarvittaessa jatkaa enintdan kahdella kuukaudella, jos pyynto on laaja
ja monimutkainen. Kasittelyn jatkamisesta on kuitenkin ilmoitettava rekisteroidylle
kuukauden kuluessa pyynnon saamisesta. Tietosuojaan liittyvat toimenpidepyynnot on
kdsitelty hyvinvointialueella péadosin kuukauden aikarajassa. Toimenpidepyyntojen
kasittely on viipynyt erityisesti perheiden erityispalvelujen palvelualueella, jossa laajojen
ja useampaan palveluun liittyvien tarkastuspyyntdjen kasittelyssa on voinut kestda
kahdesta kolmeen kuukautta. Viivastysten syyna on ollut tarkastuspyyntdjen vaatima suuri
tyomaara. Rekisterodityjen toimenpidepyyntdjen osalta on jatkossa varmistettava ettd, jos
toimenpidepyyntoon ei pystytd vastaamaan kuukauden kuluessa esimerkiksi pyynnon
laajuuden ja sen vaativan suuren tyomaaran vuoksi, toimenpidepyynnon tekijalle on
vastattava vahintdan kertomalla toimenpidepyynndn kasittelyyn ottamisesta ja
aikataulusta, jossa toimenpidepyynt6dn tullaan vastaamaan.

Vuonna 2024 otettiin kayttoon yleinen ohje tietojen kdytén valvonnasta (ns. lokitieto-
ohje). Lokitietojen kerdaminen perustuu tiedonhallintalakiin ja asiakastietolakiin.
Lokitietojen tarkoituksena on seurata tietojarjestelmissa tapahtuvaa asiakastietojen
kayttéa ja luovutuksia sekd selvittdd tietojarjestelmien teknisida virheita.
Hyvinvointialueella suoritetaan saanndllistd asiakastietojen kdytdon omavalvontaa, ja
vuonna 2024 tehtiin yhteensa 71 omavalvontatarkastusta, joista vain yhdessa tapauksessa
havaittiin asiakastietojen vaarinkayttod. Asiakkaat esittivat vuonna 2024 yhteensa 155
lokitietojen tarkastuspyyntoa. Tietotilinpdatoksen selvityspyynnén vyhteydessa on
toimialoilta pyydetty selvitysta siita, ovatko lokilistat ymmarrettavia eli pystyyko lokilistaa
tarkastava ldhijohtaja niiden perusteella paattelemaan, onko tietojen kasittely ollut
asianmukaista. Lokilistojen ymmarrettavyys on tdrkeda, jotta valvonta voi kdytannossa
onnistua. Toimialojen toimittamien selvitysten perusteella lokilistat ovat padosin
ymmarrettavia, mutta niiden runsaus vie kohtuuttomasti tyoaikaa I|dhijohtajilta.
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Terveydenhuollon palvelujen toimialalla lokilistat on koettu jopa niin haasteellisiksi ja
tyollistaviksi  tulkita, etta toimialan johto on paattanyt olla toteuttamatta
omavalvontasuunnitelman mukaisia valvontatarkastuksia. Lokitietojen omavalvonnan
kaytantdja tulee jatkossa kehittdad, jotta varmistetaan asiakastietojen asianmukainen
kaytté ja mahdollisiin vaarinkaytoksiin voidaan puuttua oikea-aikaisesti. Lisaksi
tietojarjestelmatoimittajien kanssa tulee jatkossa tarkastella ja kehittdaa lokilistojen
sisaltda, jotta lokilistat eivat ole liian runsaita ja tyollistavia.
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Tietotilinpaatoksen tarkoitus

Tietotilinpaatds tarjoaa ajantasaisen tilannekuvan organisaation henkilotietojen kasittelyn
nykytilasta seka arvion tietosuojan toteutumisesta. Tietotilinpdaatoksessa kartoitetaan
henkilotietojen  kasittelyyn  liittyvia  kehittamistarpeita ja niiden edellyttamia
toimenpiteita. Tavoitteena on tukea tietosuojatyon tekemista ja lisata tekemisen
vaikuttavuutta. Tietotilinpaatos on keskeinen osa tietosuojan toteutumisen seurantaa ja
EU:n yleisen tietosuoja-asetuksen (Euroopan parlamentin ja neuvoston asetus yksildiden
suojelusta henkilotietojen kasittelyssa seka naiden tietojen vapaasta liikkuvuudesta, EU
2016/679) maarittelemaa osoitusvelvollisuutta (5 artikla). Tietotilinpaatds toimii paitsi
osoitusvelvollisuuden osoittamisen vadlineena myos sisdisen ja ulkoisen valvonnan
raporttina. Osoitusvelvollisuuteen kuuluu muun muassa se, ettd organisaation
sopimuksissa ja alihankinnoissa on huomioitu tietosuojan ja -turvan vaatimukset. Lisaksi
rekisterinpitdja tulee huomioida rekisterdidyn henkilotietojen kasittelyyn kohdistuvat
riskit. Rekisterinpitdjan tulee huolehtia siitd, ettd henkiléstélla ja ulkopuolisilla
henkilotietojen kasittelijoilla on tarvittava ohjeistus ja osaaminen.

Rekisterinpitdjan tulee myos seurata, raportoida ja valvoa tietosuojaan ja -turvaan liittyvia
asioita ja huolehtia siitd, ettd tietosuojaan koskeva saantely toteutuu organisaatiossa.
Osoitusvelvollisuuteen kuuluu myds sisddnrakennetun tietosuojan vaatimus, milla
tarkoitetaan sitd, ettd tietosuojaperiaatteet toteutuvat kaikissa kasittelyn vaiheissa.
Tietosuojaperiaatteet (5 art.) ovat 1. lainmukaisuuden, kohtuullisen ja lapindkyvyyden
periaate, 2. kdyttotarkoitussidonnaisuuden periaate, 3. tietojen minimoinnin periaate 4.
tasmallisyyden periaate, 5. sdilytyksen rajoittamisen periaate ja 6. eheyden ja
luottamuksellisuuden periaate.

Tietotilinpaatoksella voidaan lisata luottamusta siihen, ettda organisaatiossa noudatetaan
edelld mainittuja tietosuojaperiaatteita ja kasitelldan henkilotietoja sen mukaisesti. Hyvin
hoidetulla tietosuojatyolla vaikutetaan organisaation tehokkuuteen ja kilpailukykyyn.
Tietosuojasdantely koostuu tietosuoja-asetuksesta, kansallisesta tietosuojalaista seka
erityislainsaadanndstd. Suomessa tietosuojalainsdadanndn valvontaviranomaisena toimii
tietosuojavaltuutetun toimisto.

Vuoden 2024 tietotilinpdatdés on Vantaan ja Keravan hyvinvointialueen ensimmadinen
tietotilinpaatos. Tietotilinpaatos koostaa yhteen valittujen paakohtien kautta tietosuojan
tilannekuvan aikavalilla 1.1. - 31.12.2024 ja toimii tietosuojatyon kehittdmisen valineena.

Vantaan ja Keravan hyvinvointialueen hallintosdannon sekd tietosuoja- ja
tietoturvapolitiikan mukaan hyvinvointialueen toimialat vastaavat tietosuojan
jarjestamisesta ja tietosuojan resursseista omalla toimialalla. Vuoden 2024
tietotilinpaatokseen on keratty tiedot toimialoittain. Toimialat ovat kirjoittaneet oman
osuutensa tietotilinpdatokseen ennalta annettujen aiheiden ja kysymysten perusteella.
N&din saadaan kokonaiskuva asioiden tilasta koko hyvinvointialueella. Taman lisaksi
toimialoilla on ollut mahdollisuus nostaa esille muita tarkeind pitdmidan asioita.
Toimialojen osuudet on kasitelty toimialojen johtoryhmissd omien kaytanteiden
mukaisesti.
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Vuoden 2024 tietotilinpaatoksessa toimialat ovat vastanneet kysymyksiin, jotka
kasittelevat viitta aihealuetta:

1) Henkilotietojen kasittelysta syntyvien lokitietojen kerdaminen seka asiakastietojen
kayton ja luovutuksen valvonta

2) Tietosuojan vaikutustenarvioinnit

3) Tietosuojaselosteet

4) Tietosuojakoulutukset

5) Toimialan omat nostot vuoden 2024 henkilotietojen kasittelyssa.

Lisdksi kirjaamoa on pyydetty vastaamaan kysymyksiin koskien asiakkaiden esittamia
tietosuojaan liittyvia toimenpidepyyntdja.

Toimialojen tuli toimittaa omat osuutensa tietotilinpaatoksen koostamista varten
tietosuojavastaavalle 28.2.2025 mennessa. Tietotilinpaatokseen sisaltyy myos
hyvinvointialueen tietosuojavastaavan vuosikatsaus, jossa tarkastellaan hyvinvointialueen
tietosuojan tilannetta edelld mainittujen padkohtien kautta.

Taman julkaistavan version lisdksi tietotilinpdatoksesta on laadittu laajempi ja
perusteellisempi versio, jonka saa nahtavaksi pyydettdessa.
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Tietosuojavastaavan raportti vuodelta 2024

Johdanto

EU:n yleinen tietosuoja-asetus velvoittaa muun muassa kaikkia julkishallintoon kuuluvia
organisaatioita nimittamaan tietosuojavastaavan. Vantaan ja Keravan hyvinvointialueella
on nimetty yksi hyvinvointialuetasoinen tietosuojavastaava.

Tietosuojavastaavan asema ja tehtavat on maaritelty tietosuoja-asetuksessa 38 ja 39
artikloissa. Tietosuojavastaavan tehtdviin kuuluu seurata tietosuojasdaanndsten
noudattamista koko organisaatiossa ja tuoda esiin havaitsemiaan puutteita.
Tietosuojavastaava antaa lisdaksi tietoja ja neuvoja tietosuojasdadantdjen mukaisista
velvollisuuksista johdolle ja henkilotietoja kasitteleville tyontekijoille sekd antaa
pyydettdessd neuvoja tietosuojan vaikutustenarvioinnin tekemisestd ja valvoo
vaikutustenarvioinnin toteutusta. Tietosuojavastaava toimii myds rekisterdityjen ja
tietosuojavaltuutetun toimiston yhteyshenkilonad henkilotietojen kasittelyyn liittyvissa
asioissa ja tekee yhteistyota valvontaviranomaisen kanssa.

Tietosuojasadannosten noudattaminen on rekisterinpitdjan vastuulla. Vantaa ja Keravan
hyvinvointialueella rekisterinpitdjan velvollisuuksista huolehtii aluehallitus (hallintosdaanto
2 §). Lisaksi hallintosdannén sekd tietosuoja- ja tietoturvapolitiikan mukaan
hyvinvointialueen toimialat vastaavat tietosuojan jarjestamisestda ja tietosuojan
resursseista omalla toimialalla.

Tietosuojavastaavan raportissa tuodaan esiin vuosittain hyvinvointialueen henkilotietojen
kasittelyyn liittyvia ajankohtaisia ja tarkeita asioita.

Vuoden 2024 tietosuojavastaavan raportissa on nostettu esille kuusi kokonaisuutta:

1. Henkilotietojen kasittelysta syntyvien lokitietojen kerdaminen seka asiakastietojen
kayton ja luovutuksen valvonta

Tiedonhallintalaki (laki julkisen hallinnon tiedonhallinnasta, 906/2019) ja asiakastietolaki
(laki sosiaali- ja terveydenhuollon asiakastietojen kasittelystd, 703/2023) edellyttavat
kaytto- ja luovutuslokitietojen kerdaamista henkilotietojen kasittelystd. Vuonna 2024
hyvinvointialueella otettiin kdyttoon yleinen tietojen kdyton valvonnan ohje (ns. lokitieto-
ohje).

2. Tietosuojakoulutukset

Hyvinvointialueella on otettu kaytt6on lokakuussa 2023 kaikkia tyontekijoita koskeva
pakollinen tietosuoja- ja tietoturvakoulutus. Koko henkiléstén on suoritettava vuosittain
pakolliset tietoturva- ja tietosuojakoulutukset verkkokoulutusjarjestelmassa.

3. Henkil6tietojen tietoturvaloukkaukset

Hyvinvointialueella on otettu kayttéon helmikuussa 2024 uusi ilmoituskanava
henkilotietojen  tietoturvaloukkauksiin  liittyen. Uuden ilmoituskanavan myota
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henkilotietojen tietoturvaloukkausten kasittely on tehokkaampaa ja niita voidaan
raportoida ja analysoida helpommin. Myds ohjeistusta tietoturvaloukkausten
selvittamisesta paivitettiin.

4. Tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnit ovat keskeinen osa tietosuojalainsaadannon
vaatimusten noudattamista ja dokumentointia. Vuoden 2024 tietotilinpaatoksen
raportissa tietosuojavastaava korostaa, ettd tietosuojan vaikutustenarviointi on pakollinen
toimenpide, kun laissa maaritellyt edellytykset tayttyvat. Tietosuojan
vaikutustenarviointiprosessi ja -resurssit tulee hyvinvointialueella osoittaa sellaisiksi, etta
arviointityota voidaan kdaytdnndssa toteuttaa onnistuneesti.

5. Tietosuojaselosteet

EU:n tietosuoja-asetuksen mukaan rekisterinpitdjalla on velvollisuus antaa rekisterdidylle
tietoa hanen henkilotietojensa kasittelystd. Velvollisuus toteutetaan osittain
hyvinvointialueen verkkosivuilta [6ytyvien tietosuojaselosteiden kautta.
Tietosuojaselosteiden ajantasaisuutta tarkastellaan vuosittain.

5. Rekisteroityjen toimenpidepyynnot

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidyilla on oikeuksia liittyen omiin
henkilotietoihinsa ja niiden kasittelyyn. Rekisterdidylla on muun muassa oikeus tietda
kasitelladankd hanen henkildtietojaan ja mita henkilétietoja kasitellaan seka pyytaa hanta
koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus vaatia virheelliset henkil6tiedot
oikaistavaksi. Osana tietotilinpaatoksen selvityspyyntéa kirjaamolta on pyydetty
selvitystd, kuinka paljon rekisterdityjen toimenpidepyyntdja on esitetty vuonna 2024.

Seuraavissa alaluvuissa kasitelladan naita kokonaisuuksia tarkemmin.

Henkilotietojen kasittelysta syntyvien lokitietojen keraaminen seka
asiakastietojen kayton ja luovutuksen valvonta

Vuonna 2024 hyvinvointialueella otettiin kdyttéon hyvinvointialuetasoinen yleinen
tietojen kayton valvonnasta laadittu ohje, ns. lokitieto-ohje. Ohjeessa maaritelldaan
hyvinvointialueella noudatettavat henkilotietojen kasittelysta syntyvien kaytto- ja
luovutuslokitietojen valvontaan liittyvat yleiset menettelytavat seka siihen velvoittavat
saannokset. Toimialoilla voi olla kaytdssa yleistda ohjetta tarkentavia ohjeita, joissa
huomioidaan toimialojen oma erityislainsdadanté ja omat menettelytavat.
Hyvinvointialueen tietosuojavastaava on laatinut toimialoille tiivistelmdn ns.
rautalankaversion toimenpiteistd, joita ohje edellyttda toimialoilta. Ohje on kasitelty
hyvinvointialueen hallintopalveluiden johtoryhmassa sekd yksityisyyden suojasta
tybelamassa annetun lain (759/2004) 21 §:n mukaisesti yhteistoimintamenettelyssa.
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Lokien kerdaaminen ja kasittely perustuvat lakiin. Henkilotietojen kasittelysta syntyvien
lokitietojen kerdaamisesta seka asiakastietojen kdytdén ja Iluovutuksen valvonnasta
sdddetddn tiedonhallintalaissa (laki julkisen hallinnon tiedonhallinnasta, 906/2019) ja
asiakastietolaissa (laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta,
703/2023).

Tiedonhallintalain 17 §:n mukaan hyvinvointialueen on huolehdittava, ettd sen
tietojarjestelmien kaytosta ja niista tehtavista tietojen luovutuksista keratdaan tarpeelliset
lokitiedot, jos tietojarjestelman kayttdé edellyttda tunnistautumista tai muuta
kirjautumista. Tietojen kerdaminen on sidottu tarpeellisuuteen eli mista tahansa
tietojarjestelmista ei lokitietoja tarvitse kerata. Luovutuslokitiedot on kerattava ainakin,
jos tietojarjestelmasta luovutetaan salassa pidettdvia tietoja tai henkilétietoja sen
varmistamiseksi, ettd tietojen luovuttamiselle on ollut laillinen perusteensa. Lisaksi
kayttolokitiedot on kerattava, jos tietojarjestelmassa kasitelldan salassa pidettavia tietoja.
Tiedonhallintalain vaatimusta sovelletaan muuhun henkilotietojen kasittelyyn kuin
sosiaali- ja terveydenhuollon asiakastietojen kasittelyyn. Lokitietojen kayttotarkoituksena
on tietojarjestelmissd olevien tietojen kayton ja luovutuksen seuranta seka
tietojarjestelman teknisten virheiden selvittaminen. Lokitietojen kerdaminen perustuu
tarpeellisuusarviointiin, jonka maarittelee se viranomainen, joka on vastuussa
tietojarjestelmasta. Tarpeellisuusarviointiin  vaikuttaa my0Os yleisessd tietosuoja-
asetuksessa sdadetyt vaatimukset teknisten ja organisatoristen toimenpiteiden
toteuttamiseksi henkilotietojen suojaamiseksi. Lokitiedot voidaan jattaa keraamatta, jos
niiden kerdamiselle ei ole lakiperustetta eikd niitd tarvita esimerkiksi virheselvittelyja
varten taikka yksilon etujen, oikeuksien ja velvollisuuksien todentamiseksi. Ennen
tietojarjestelman ja siihen liittyvien lokijarjestelyiden toteuttamista toteutus, kayttotapa
seka kerattavien ja kasiteltdvien tietojen tarpeellisuus tulee selvittda ja kuvata osana
tietosuojan vaikutustenarviointia.

Asiakastietolain 10 §:n  mukaan hyvinvointialueen on kerattava lokitiedot
rekisterikohtaisesti  kaikesta sosiaali- ja terveydenhuollon asiakastietojen ja
hyvinvointitietojen kaytosta ja luovutuksesta. Lokitietojen kayttotarkoituksena on
asiakastietojen kayton ja luovutuksen seuranta ja valvonta. Asiakastietolain 10 §:n 2 ja 3
momentissa on sdadetty tarkemmin lokitietoihin tallennettavista tiedoista.
Kayttolokirekisteriin  on tallennettava tieto kaytetyistda asiakastiedoista, siita
palvelunantajasta, jonka asiakastietoja kaytetaan, asiakas- ja hyvinvointitietojen kayttajan
nimesta ja yksildivasta tunnisteesta, tietojen kayttotarkoituksesta ja kdyttdéajankohdasta
sekd muista kdytdnvalvontaa ja seurantaa varten tarvittavista tiedoista.
Luovutuslokirekisteriin on tallennettava kuvaus luovutetuista asiakastiedoista seka tieto
siitd palvelunantajasta, jonka asiakastietoja luovutetaan, asiakastietojen luovuttajasta,
luovutuksen saajasta, luovutusajankohdasta, kayttotarkoituksesta, johon tiedot on
luovutettu seka luovutuksen perusteena oleva sdaannds taikka luovutuslupaa tai
suostumusta koskevat tiedot sekd muut luovutusten valvontaa ja seurantaa varten
tarvittavat tiedot.

Lokitietojen perusteella voidaan toteuttaa hyvinvointialueen tietojarjestelmien
tietoturvallisuutta. Lokitietojen perusteella voidaan selvittda virhetilanteita ja valvoa
tietojarjestelmien kayttoa oikeusturvan toteuttamiseksi ja virkavastuun todentamiseksi.
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Lokitietojen tarkoituksena on myds dokumentoida tietojarjestelmista tehdyt luovutukset
ja varmistaa, ettda luovutuksille on ollut lainmukainen peruste. Lokitietojen kayton ja
luovutuksen riittava seuranta on keskeinen edellytys asiakkaan yksityisyyden suojan
toteutumiselle seka tietojen kaytdn valvonnalle.

Lokitietojen kerdaamisella ja valvonnalla varmistetaan, etta tietoja kasittelevat vain
tyontekijat, joiden tehtaviin henkilotietojen kasittely kuuluu. Lokitiedot parantavat myos
tyontekijan oikeusturvaa, silla tyontekija voi lokirekisteriin tallennettujen tietojen
perusteella osoittaa kasitelleensa vain tyotehtavissaan tarvitsemiaan tietoja. Kaytto- ja
luovutuslokitietojen perusteella asiakkaalla tai muulla lokivalvontaa suorittavalla
henkilolla, kuten lahijohtajalla, on mahdollisuus puuttua mahdollisiin vaarinkaytoksiin.

Henkilotietojen vaarinkaytosta on kyse, jos lokitietojen perusteella ilmenee, ettad
tyontekija on ilman lupaa kasitellyt tai katsellut sellaisia henkilotietoja, jotka eivat kuulu
hanen tyotehtdviinsa. Henkilotietojen kasittely edellyttda aina laista |6ytyvaa
kasittelyperustetta. Henkilotietojen perusteeton kasittely on lainvastaista ja voi johtaa
rikosoikeudelliseen vastuuseen. Henkilotietojen vaarinkaytto kasitellaan
hyvinvointialueella sisdisesti henkilotietojen tietoturvaloukkauksena noudattaen
tietosuoja-asetuksen mukaisia ilmoitusvelvollisuuksia.

Tiedonhallintalain lokitietovaatimus ei sisdlld lokitietojen sailytysaikaa koskevaa
saannosta. Lokitietojen sdilytysaika maaritellaan tarpeellisuusvaatimuksen mukaisesti,
kuten muidenkin tietojen sdilyttaminen. Yleisesti lokitietojen sdilytysaika on vahintaan
viisi vuotta viranomaistoiminnassa rikosoikeudellisten vanhentumisaikojen vuoksi.
Sosiaali- ja terveydenhuollon asiakastietojen luovutus- ja kayttolokitiedot seka
luovutusilmoitukset sdilytetdaan asiakastietolain liitteen mukaisesti 12 vuotta
lokitapahtumasta. Jos lainsdadantd ei maaraa lokitietojen sdilytysaikaa, toimialojen on
arvioitava henkilotietojen sdilytysaikaa ja tarpeellisuutta kayttotarkoituksen kannalta.
Sailytysaika johdetaan aina kayttotarkoituksesta eli siitda, miksi lokitietoja kerdtdan. Kun
lokitietojen késittelylle ei ole enda tarvetta ja niiden sdilytysaika on paattynyt, ne joko
poistetaan tai anonymisoidaan.

Vuoden 2024 tietotilinpaatokseen toimialojen tuli kerata tiedot sellaisista jarjestelmists,
joissa kasitelldaan henkilotietoja lakisdateisen tehtavan perusteella, mutta lokitus on
saantelyn nakokulmasta puutteellinen tai lokitusta ei ole lainkaan. Hyvinvointialueen
tietohallinto on yhdessa palveluvastaavien kanssa toteuttanut keskitetysti pyydetyn
selvityksen. Selvityksen perusteella tietohallinnon hallinnoimia tietojarjestelmia on
hieman yli 300 ja toimittajia useita kymmenida. Tietotilinpdaatdékseen annetussa
aikataulussa ei ole saatu vastauksia kaikista jarjestelmistd (noin 100 vastausta jai
puuttumaan). Selvitystyota jatketaan edelleen. Selvitystyon tuloksena lokitusta ei ole
viidessa tietojarjestelmassa ja se on puutteellinen neljdssa tietojarjestelmassa.

Lisdksi toimialojen tuli selvittad, miten henkil6tietojen kayton valvonta on jarjestetty
toimialalla. Osana tietotilinpdatoksen selvitysty6ta tarkastettiin, kuinka monta
henkilotietojen kasittelya koskevaa lokitietojen tarkastusta on vuonna 2024 suoritettu
seka, miten tarkastukset jakautuivat: valvontasuunnitelman mukaiset
valvontatarkastukset, asiakkaiden tekemat lokitietojen tarkastuspyynnot ja ldhijohtajien
tai muun henkilon epaily tietojen vaarinkdytoksesta.
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Tietojen kayton valvonnan ohjeen mukaan hyvinvointialueen toimintayksikdiden tulee
vuosittain tarkastaa vahintaan yhden tyontekijan lokitiedot kuukauden ajalta osana
saannollista sosiaali- ja terveydenhuollon asiakastietojen kdaytdn omavalvontaa. Lisaksi
toimintayksikon lahijohtaja voi paattda muusta omaan toimintaan sopivasta saannollisesta
valvonnasta. Naiden lisaksi lokitiedot tulee tarkastaa valittomasti, jos heraa epaily
henkilotietojen vaaranlaisesta kasittelysta. Oikeus pyytaa lokilistoja on henkiloilla, joilla
muutenkin on valvontaoikeus tydntekijéihin, joiden tiedot ilmenevat lokilistoista.

Tietojen kayton valvonnan ohjeen perusteella hyvinvointialueella on suoritettu
valvontatarkastuksia asiakastietojarjestelma Apotissa vuonna 2024 toimialoittain
seuraavasti:

e Lasten, nuorten ja perheiden palveluiden toimiala 6 kpl
e Aijkuissosiaality6 ja vammaispalvelujen toimiala 19 kpl
e Vanhusten palvelujen toimiala 41 kpl
e Terveydenhuollon palvelujen toimiala 5 kpl

Terveydenhuollon palvelujen toimialan johto on paattanyt, ettei toimialalla toteuteta
valvontasuunnitelman mukaisia omavalvontatarkastuksia. Terveydenhuollon palvelujen
toimialan suorittamat lokitarkastukset perustuvat siten muuhun kuin
omavalvontasuunnitelman mukaisiin tarkastuksiin.

Muut toimialat ovat suorittaneet omavalvontasuunnitelman mukaisia lokitarkastuksia ja
toimialojen toimittamien selvitysten (s. 24—35) perusteella nadissa valvontatarkastuksissa
ei ole havaittu sosiaali- ja terveydenhuollon asiakastietojen vaarinkayttoa.

Hyvinvointialueella on suoritettu sosiaali- ja terveydenhuollon asiakastietojen lokitietojen
valvontatarkastuksia my0Os asiakkaiden tekemien lokitietopyyntojen ja lahijohtajan
paatéksen perusteella. Naissa tapauksissa asiasta tulee olla yhteydessa kirjaamoon, jotta
asia kirjataan asianhallintajarjestelmaan. Vuonna 2024 asianhallintajarjestelmaan on
avattu valvontatarkastuksia seuraavasti:

e Asiakkaiden esittdmat lokitietojen tarkastuspyynnot 155 kpl
e Esihenkilon epdily asiakastietojen vaarinkdytoksesta 5 kpl

Naissa lokitietojen valvontatarkastuksissa havaittiin yhdessa tapauksessa sosiaali- ja
terveydenhuollon asiakastietojen vaarinkayttda. Tassa tapauksessa asia tuli ilmi kollegan
epailyn perusteella, joka kdynnisti sisdisen lokitietojen valvontatarkastuksen.

Viimeiseksi osana hyvinvointialueen tietojarjestelmien lokituksen kartoitusta toimialoilta
pyydettiin selvitysta siitd, ovatko lokilistat ymmarrettavia eli pystyyko lokilistaa tarkastava
henkilo niiden perusteella paattelemaan, onko tietoja kasitelty lainmukaisesti. Haittaako
lokilistan vaikeaselkoisuus tarkastamista ja viekd se vaikealukuisuuden johdosta liikaa
tyoaikaa? Lokilistojen ymmarrettavyys on tarkeda, jotta valvonta voi kdytanndssa
onnistua. Toimialojen toimittamien selvitysten perusteella lokilistat ovat padosin
ymmarrettavia, mutta tyollistavia. Tyollistavia lokilistat ovat erityisesti, jos lokitiedoissa on
runsaasti merkintdja, mika hidastaa niiden analysointia ja lisdd tyomaaraa. Erityisesti
lokitietojen runsaus vie selvityksen perusteella kohtuuttomasti tydaikaa ldhiesihenkil6ilta.
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Terveydenhuollon palvelujen toimialalta toimitetun selvityksen perusteella lokitiedot on
koettu jopa niin haasteellisiksi ja tyollistaviksi tulkita, ettd toimialan johto on paattanyt,
ettei toimialalla toteuteta valvontasuunnitelman mukaisia valvontatarkastuksia.
Lokitietojen omavalvonnan kaytantdja tulee jatkossa kehittdd, jotta varmistetaan
asiakastietojen asianmukainen kaytté ja mahdollisiin vaarinkaytdksiin voidaan puuttua
oikea-aikaisesti. Lisaksi tietojarjestelmatoimittajien kanssa tulee jatkossa tarkastella ja
kehittaa lokilistojen sisaltda, jotta lokilistat eivat ole liian runsaita ja tyollistavia.

Tietosuojakoulutukset

Hyvinvointialueella on otettu kdyttoon lokakuussa 2023 ensimmainen kaikkia tyontekijoita
koskeva pakollinen tietosuoja- ja tietoturvakoulutus. Koko henkiloston on suoritettava
vuosittain pakollinen tietoturva- ja tietosuojakoulutus verkkokoulutusjarjestelmassa.
Lahijohtajat vastaavat oman tiiminsa osalta siitd, ettd tyontekijat suorittavat tietoturva- ja
tietosuojakoulutuksen vuosittain. Hyvinvointialueen tietosuojavastaava muistuttaa
koulutuksista sdaanndllisesti.

Tietosuoja- ja tietoturvakoulutukset muodostuvat neljasta osa-alueesta:

e Henkil6ston tietoturva- ja tietosuojakoulutus, joka on pakollinen koko henkilostolle.

e Henkil6tietoja kasittelevien GDPR-koulutus, joka on tarkoitettu esihenkildille seka
niille, jotka kayttavat tyossaan aktiivisesti henkil6tietoja.

e Terveydenhuollon tietosuoja- ja tietoturvakoulutus, joka on pakollinen
terveydenhuollon henkilostélle.

e Sosiaalihuollon tietosuoja- ja tietoturvakoulutus, joka on pakollinen sosiaalihuollon
henkilostolle.

Nadiden pakollisten koulutusten lisaksi toimialoille jarjestetdadn taydentavaa tietoturva- ja
tietosuojakoulutusta vuosittain tarveperusteisesti.

Tietosuojakoulutukset ovat tarkea valine vahvistaa henkilotietoja kasittelevien
tyontekijoiden osaamista, ja tata kautta ennaltaehkdista henkilotietojen kasittelyssa
tapahtuvia virheita ja vahennetdan kasittelyyn liittyvia riskeja. Virheista karsivat aina viime
kadessa rekisteroidyt eli henkilot, joiden henkildtietoja hyvinvointialueella kasitellaan.
Koulutusten jarjestamisellda hyvinvointialue my6s tuo esiin, ettd hyvinvointialueella
pyritddn huolehtimaan tietosuojasta. Tama on osa EU:n yleisen tietosuoja-asetuksen
mukaista osoitusvelvollisuutta.

Vuoden 2024 tietotilinpaatdkseen toimialoja pyydettiin vastaamaan kysymyksiin siita,
onko uusia tyontekijoita velvoitettu suorittamaan koulutus ennen kuin he alkavat kasitella
henkilotietoja ja onko koulutus koettu hyodylliseksi. Lisdaksi pyydettiin selvitystd, onko
koulutuksen tekemiseen ollut riittavasti aikaa.

Toimialojen toimittamien selvitysten (s. 24—35) perusteella koulutukset on otettu osaksi
tyontekijoiden perehdytystd. Padosin toimialat velvoittavat wuusia tyontekijoita
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suorittamaan koulutuksen joko ennen kuin he alkavat kasitellda henkilotietoja taikka
mahdollisimman pian tydsuhteen alkamisen jalkeen. Toimialojen toimittamien selvitysten
perusteella pakolliset tietosuoja- ja tietoturvakoulutukset on koettu erittdin hyddylliseksi.
Vanhusten palvelujen toimittaman selvityksen mukaan asiasisallon ymmarryksessa voi
kuitenkin olla osalla tydntekijoista haasteita liittyen esimerkiksi kielellisiin tekijoihin.
Koulutukset voi suorittaa verkkokoulutusjarjestelmassa suomeksi, ruotsiksi ja englanniksi.
Koulutuksen tekemiseen on myds selvitysten mukaan ollut padosin riittavasti tyoaikaa,
vaikka ne vievat melko paljon ty6aikaan (noin 3 h). Lahijohtajat mahdollistavat ajankayttoa
koulutuksiin. Koulutuskokonaisuuksien suorittamiseen on kuitenkin toimialojen
toimittamien  selvitysten  mukaan  riittavasti  aikaa.  Koulutuskokonaisuuksien
suorittamiseen on kaytettavissa koko vuosi, mika mahdollistaa osioiden aikatauluttamisen
pitkin vuotta. Aihe ja vuosittainen asian kertaaminen on koettu tarkedksi ja hyvaksi.

Verkkokoulutusjarjestelman tuottama arvosana hyvinvointialueen tietosuojaosaamisen
tasosta vaihtelee hyvan ja kiitettavan valilld. Koulutusten suoritusprosentit ovat kuitenkin
melko alhaisia. Koulutuskokonaisuuden, joka on pakollinen koko hyvinvointialueen
henkilostolle, on suorittanut vuoden 2024 loppuun mennessa hyvaksytysti vain 51 % koko
henkilostosta. Koulutusten osalta on jatkossa varmistettava, ettd niiden suorittamista
tuetaan muun muassa kielellisista nakdkulmista kasin, kun huomioidaan hyvinvointialueen
monikielinen henkilosto. Lisdksi varmistetaan, ettd koulutuskokonaisuuksista
muistutetaan sdaanndllisesti ja riittavan usein. Nailla toimenpiteilld pyritdan vahvistamaan
koko henkiloston tietosuojaosaamista, jotta tyontekijat ymmartdvat tietosuojan ja
tietoturvan merkityksen ja osaavat soveltaa oppimaansa kdaytannossa.

Henkilotietojen tietoturvaloukkaukset

EU:n vyleisen tietosuoja-asetuksen mukaan henkil6tietojen tietoturvaloukkauksella
tarkoitetaan tapahtumaa, jonka seurauksena henkil6tietoja tuhoutuu, havidaa, muuttuu,
henkilotietoja luovutetaan luvattomasti tai niihin padsee kasiksi taho, jolla ei ole
kasittelyoikeutta. Henkilotietojen tietoturvaloukkauksia voivat olla esimerkiksi havinnyt
tiedonsiirtovdline (kuten USB-tikku), varastettu tietokone, haittaohjelmatartunta tai
tietojen postitus vaaralle henkilolle. Tietoturvaloukkauksesta voi seurata esimerkiksi
henkilotietojen valvomiskyvyn menettdminen, identiteettivarkaus tai petos, maineen
vahingoittuminen tai salassa pidettavien henkilotietojen paljastuminen.

Hyvinvointialue on velvollinen dokumentoimaan kaikki henkilotietojen
tietoturvaloukkaukset ja laatimaan toimintaohjeet tietoturvaloukkaustilanteita varten.
Hyvinvointialueella on sen perustamisesta ldhtien ollut ohje tietoturvaloukkausten
selvittamisestd ja lomake tietoturvaloukkausten ilmoittamiseen. Vuonna 2024 otettiin
kayttoon uusi ilmoituskanava henkilotietojen tietoturvaloukkauksiin liittyen. Uuden
ilmoituskanavan myota henkilotietojen tietoturvaloukkausten kasittely on tehokkaampaa
ja niitd voidaan raportoida ja analysoida helpommin. My0Os ohjeistusta
tietoturvaloukkausten selvittamisesta paivitettiin.
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Ohjeen mukaan henkiléston havaitessa tietoturvaloukkauksen tulee valittomasti ryhtya
korjaaviin toimenpiteisiin. N&ita voivat tapauksen mukaan olla esimerkiksi virheellisten
tietojen korjaaminen jarjestelmassd, yhteydenotto tietohallinnon asiakastukeen tai
virheellisen henkilétiedon saaneen henkilén ohjaaminen havittamaan saamansa tieto.
Tietoturvaloukkauksiin on pystyttdava reagoimaan mahdollisimman nopeasti. Mikali
tyontekija on epdvarma siitda, onko kyseessa tietoturvaloukkaus, hanen on otettava
yhteytta hyvinvointialueen tietosuojavastaavaan tai tietoturvatoimintoon. Henkil6tietojen
tietoturvaloukkaus tulee raportoida ilmoituskanavan kautta jokaisesta
tietoturvaloukkauksesta. Raportointi on tehtdvd 48 tunnin kuluessa siita, kun
tietoturvaloukkaus on havaittu.

Hyvinvointialue on lisdksi velvollinen arvioimaan henkilétietojen tietoturvaloukkausten
riskin tasoa. Tietoturvaloukkausten riskin arviointi on toteutettava sen kohteena olleiden
henkiloiden eli rekisterdityjen nakdkulmasta. Rekisterdidylle aiheutuvan riskin taso
maarittdd ne toimenpiteet, joihin on ryhdyttava. Aiheutuneen riskin tason perusteella
hyvinvointialue voi olla ilmoitusvelvollinen tietosuojalainsadadannoén
valvontaviranomaiselle, eli tietosuojavaltuutetun toimistoon, ja loukkauksen kohteena
olleille henkildille, eli rekisterdidyille. IImoituksen tekemisen Ilaiminlydminen on
tietosuoja-asetuksen vastaista ja se voi johtaa tietosuoja-asetuksessa maaritettyihin
seuraamuksiin.

Henkilotietojen tietoturvaloukkauksesta on ilmoitettava tietosuojavaltuutetun toimistoon
ilman aiheetonta viivytysta ja mahdollisuuksien mukaan 72 tunnin kuluessa siitd, kun
rekisterinpitdja on tullut tietoiseksi tietoturvaloukkauksesta. Henkil6tietojen
tietoturvaloukkauksesta on ilmoitettava rekisterdidylle, jos se todennakoisesti aiheuttaa
korkean riskin taman oikeuksille ja vapauksille. Rekisterinpitdjan on talléin ilmoitettava
asiasta ilman aiheetonta viivytysta, jotta rekisterdidylla on mahdollisuus suojautua. Jos
rekisterinpitdja ei ole vielda ilmoittanut henkil6tietojen tietoturvaloukkauksesta
rekisterdidylle, valvontaviranomainen voi vaatia ilmoituksen tekemista.

Uusi ilmoituskanava henkil6tietojen tietoturvaloukkauksia varten on osoittautunut
erittdin toimivaksi. Tietosuojavastaavan saaman palautteen perusteella kanavan kaytto on
koettu helpoksi ja kayttajaystavalliseksi. llmoituskanava on laajasti kaytdssa ja tunnettu,
mika nakyy saapuneiden ilmoitusten maarassa. Vuonna 2024 uuden henkil6tietojen
tietoturvaloukkauksien ilmoituskanavan kautta on tullut yhteensa 236 ilmoitusta.
IImoitukset jakautuvat toimialoittain seuraavasti:

e lasten, nuorten ja perheiden palveluiden toimiala 60 kpl (25 %)

e Terveydenhuollon palvelujen toimiala 65 kpl (27 %)

e Vanhusten palvelujen toimiala 46 kpl (19 %)

e Konsernipalveluiden toimiala 33 kpl (14 %)

e Aikuissosiaality¢ ja vammaispalvelujen toimiala 30 kpl (13 %)

e Keski-Uudenmaan pelastuslaitos 2 kpl (1 %)
Hyvinvointialue on ilmoittanut tietosuojavaltuutetun toimistoon 80

tietoturvaloukkaustapauksesta, koska arvioitiin, ettd loukkauksista voi aiheutua riski
luonnollisten henkildiden oikeuksille ja vapauksille. Rekisterdidyn kannalta riski arvioitiin
korkeaksi 12 tapauksessa, ja rekisteroidyille ilmoitettiin.
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Lahes 92 % (217 kpl) tietoturvaloukkauksista on tahattomia, johtuen joko
hyvinvointialueen sisdisten tai palveluntuottajien tyontekijéiden tahattomista virheista.
Kyse on inhimillisista virheista ja kiireessa tapahtuneista huolimattomuuksista. Inhimilliset
virheet ovat ymmarrettavia eikda niilta voi tdysin valttyd. Tama kuitenkin korostaa
huolellisuuden ja keskittyneen tydskentelyn merkitysta arjen tydssa myods tietosuoja- ja
tietoturvanakdkulmasta. Vuonna 2024  tehtiin erittain vahan tahallisia
tietoturvaloukkauksia. Naissa tapauksissa kyse on ollut vaaran ohjeistuksen pohjalta
toimimisesta, tietojarjestelmissa olevista virheistd tai ymmartamattémyydesta.
Naissakdan tapauksissa ei ole kyse ollut pahantahtoisesta toiminnasta, jolla olisi pyritty
vahingoittamaan tai hyvaksikayttamaan tietoja vaarin tarkoituksiin. Kyse on ollut lahinna
tietamattomyydesta johtuvasta vaarin toimimisesta. Tietoturvaloukkausten syiden
tarkastelu korostaa jatkuvan koulutuksen ja ohjeistuksen merkitysta. Tahallisten
loukkausten vahdinen maara viittaa siihen, ettd tietoturva- ja tietosuojakulttuuri on
pddosin kunnossa, mutta vaaran ohjeistuksen ja tietamattomyyden aiheuttamat virheet
vaativat edelleen huomiota.

Tietosuojan vaikutustenarvioinnit

Tietosuojan vaikutustenarvioinnit ovat keskeinen osa tietosuojalainsaadannon
vaatimusten noudattamista ja dokumentointia. Niiden tarkoituksena on tunnistaa ja
vahentda henkildtietojen kasittelyyn liittyvia riskeja seka tuottaa aineistoa, jolla voidaan
osoittaa tietosuojasdaantelyn noudattaminen. Vaikutustenarviointeja voidaan kayttaa
jatkuvana apuna sisdaanrakennetun ja oletusarvoisen tietosuojan toteuttamisessa seka
riskien tunnistamisessa ja hallinnassa erityisesti silloin, kun henkil6tietojen kasittelyyn
liittyy korkeita riskeja rekisteroidylle.

Tietosuojan vaikutustenarvioinnissa kuvataan henkilotietojen kasittelyd, arvioidaan
kasittelyn tarpeellisuutta, oikeasuhteisuutta ja henkilotietojen kasittelystda aiheutuvat
riskit ja tarvittavat toimenpiteet niiden hallitsemiseksi. Tavoitteena on arvioida, onko
jaljelle jaanyt riski oikeutettu ja hyvaksyttavissa kasilla olevissa olosuhteissa.

Yleisen tietosuoja-asetuksen 35 artikla maaraa vaikutustenarvioinnin tekemisesta silloin,
kun suunnitellaan henkil6tietojen kasittelya, joka todennadkoisesti aiheuttaa korkean riskin
rekisterdidyn  oikeuksille ja  vapauksille. Lainsdadannodssa ja  tietosuojan
valvontaviranomaisen ohjeistuksessa on maaritelty tarkemmin tietyista kasittelytoimista,
jolloin vaikutustenarviointi on tehtava. Na&itd ovat esimerkiksi laajamittainen tietojen
kasittely, arkaluonteisten tietojen kasittely tai heikossa asemassa olevien rekisterdityjen
tietojen kasittely.

Vaikutustenarviointi voi koskea vyksittdistd kasittelytoimea tai samankaltaisten
kasittelytoimien kokonaisuutta. Yhta vaikutustenarviointia voidaan kdyttdd ainoastaan
samankaltaisten kasittelytoimien vaikutustenarvioinnissa, joiden luonne, laajuus,
asiayhteys, tarkoitus ja riskit ovat samankaltaisia.
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Tietosuojan vaikutustenarviointi on tehtava ennen henkilotietojen kasittelyn aloittamista.
Sen tekeminen etukdteen auttaa tunnistamaan ja hallitsemaan riskeja, saastaa
kustannuksia ja varmistaa lainsdadadannon noudattamisen. Se rakentaa luottamusta ja
mahdollistaa  ennaltaehkdisevien  toimenpiteiden  toteuttamisen. Tietosuojan
vaikutustenarvioinnin vaatimuksia sovelletaan myds ennen tietosuoja-asetuksen
soveltamisen alkamista 25.5.2018 alkaneisiin ja edelleen kdynnissa oleviin kasittelytoimiin.
Rekisterinpitajan on siis tehtava vaikutustenarviointi myds kadynnissd olevien
kasittelytoimien osalta, jos lainsdaadantd velvoittaa siihen. Tehtyja tietosuojan
vaikutustenarviointeja on paivitettava  tarvittaessa. Paivitys on  tarpeen
toimintaympariston, lainsaadannén ja riskien muuttuessa, esimerkiksi uusien
toiminnallisuuksien kayttédnoton yhteydessa. Padivitystarvetta on suositeltavaa arvioida
saannollisesti, esimerkiksi kahden vuoden valein.

Tietosuoja-asetuksessa ei  ole  tarkemmin  maaritelty  vaikutustenarvioinnin
toteuttamistapaa, mutta 35 artiklassa on lueteltu arvioinnin vahimmaissisaltd. Kansallinen
tietosuojan valvontaviranomainen, tietosuojavaltuutetun toimisto, on laatinut ohjeen
vaikutustenarvioinnin tekemisen tueksi. Ohjeen rinnalle on laadittu myds Excel-tydkalu,
jota voi kayttaa arvioinnin tekemiseen.

Hyvinvointialueen tietosuojavastaava on laatinut tietosuojan valvontaviranomaisen
ohjeiden perusteella hyvinvointialueelle yleiset ohjeet tietosuojan vaikutustenarviointien
toteuttamisesta. Tietosuojan vaikutustenarvioinnin kirjaamistyokalu perustuu myos
valvontaviranomaisen malliin. Ohjeet ja kirjaamistyOkalu ovat koko hyvinvointialueen
henkildston saatavilla hyvinvointialueen intrassa.

Vuoden 2024 tietotilinpdaatoksen selvityspyynnossa hyvinvointialueen toimialat ovat
vastanneet tietosuojan vaikutustenarviointeja koskeviin vastuu- ja toteutuskysymyksiin.
Toimialoilta on pyydetty selvitysta siita, onko toimialalla nimetty
tietosuojayhteyshenkiloita aluehallituksen hyvaksyman tietoturva- ja tietosuojapolitiikan
mukaisesti. Tietoturva- ja tietosuojapolitiikassa maaritelladan muiden tietoturvan ja
tietosuojan vastuiden ohella tietosuojan vaikutustenarviointien toteuttamisen vastuuta.
Tietoturva- ja tietosuojapolitiikan mukaan hyvinvointialueen toimialoilla nimetyt
tietoturva- ja/tai tietosuojayhteyshenkiloiden tehtdvanad on omalla toimialallaan muun
muassa tietosuojan vaikutustenarviointien toteuttaminen. Toimialojen toimittamien
selvitysten perusteella toimialoilla on nimetty yhteishenkildita seuraavasti:

e Lasten, nuorten ja perheiden palveluiden toimiala 2 hl6

e Aikuissosiaalitydn ja vammaispalvelujen toimiala 2 hl6. Toimiala on linjannut, ettd tehtavaan
nimettyjen erityisasiantuntijoiden vastuihin ei kuulu osallistua tietosuojavaikutusten
arviointity6hon. Tasta on kuitenkin poikettu tilanteessa, jossa arvioitavat asiat ovat kuuluneet
tietosuojayhteyshenkilon asiantuntemuksen ja osaamisen piiriin.

e Vanhusten palvelujen toimiala 4 hlo.

e Terveydenhuollon palvelujen toimiala 3 hlo.

o  Keski-Uudenmaan pelastuslaitos 0 hlo.

Vuoden 2024 tietotilinpdatoksen selvityspyynnossa toimialoilta pyydettiin lisdksi
selvitystd, onko toimialalta osallistuttu tietosuojan vaikutustenarvioteihin ja mitka ovat
olleet keskeiset hyodyt ja ongelmat, joita vaikutustenarvioinnit ovat tuoneet esiin? Mitka
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asiat ovat vaikutustenarviointien perusteella kunnossa ja mitkda asiat eivat ole
vaikutustenarviointien perusteella kunnossa? Toimialojen toimittamien selvitysten (s. 24—
35) perusteella toimialoilta on vaihtelevasti osallistuttu tietosuojan
vaikutustenarviointeihin. Toimialojen selvityksista kdy ilmi, etta saatavilla olevista ohjeista
ja koulutuksista huolimatta toimialoilla ei ole riittdvdaa osaamista ja asiantuntemusta
arviointityohdn. Lisaksi haasteina mainitaan henkiléston saatavuus ja riittavien resurssien
varmistaminen. Tietosuojan vaikutustenarviointien toteutustavassa ongelmaksi on
noussut tilanteet, joissa uudelle tietojarjestelmdlle ei ole projektipaallikkoa tai
palveluvastaavaa. Naissa tilanteissa vastuun jakaminen vaikutustenarviointien
toteutuksen suhteen on ollut vaikeaa. Vaikutustenarvioinnin kirjaamistytkalua ei
myo6skaan koeta kayttajaystavalliseksi, siind on paallekkaisyyksia ja se on monimutkainen.
Vaikutustenarvioinnit koetaan tyo6laiksi, ja joissakin tapauksissa ne ovat jatkuneet
kohtuuttoman pitkdaan, jaaneet kesken tai hyvaksymattda. Vaikutustenarviointien
paivittdmisen prosessi ei ole myodskdan toimialojen kokemuksen mukaan selkea.

Toimialojen toimittamien selvitysten perusteella tietosuojan vaikutustenarviointeihin
osallistumisen keskeisind hyotyina on ollut parantunut ymmarrys henkildtietojen
kasittelyn riskeista ja lainmukaisuudesta. Arvioinnit ovat tukeneet tietosuojakaytantojen
kehittamista ja yhtendistamista. Lisdaksi on havaittu tyonkulkuja, jotka vaativat sisdisten
toimintamallien sopimista tai jarjestelmakehitystd toimittajan suuntaan. Esimerkiksi
paasynhallinnan kehittdminen jarjestelmatoimittajien kanssa on auttanut parantamaan
salasanojen monimutkaisuutta, luopumaan yhteiskdyttotunnuksista, edistdamaan
henkilokohtaisten kayttdjatunnusten kayttdéa, kertakirjautumista ja kaksivaiheista
tunnistautumista.

Tietosuojan vaikutustenarviointien osalta tilanne hyvinvointialueella on haasteellinen.
Hyvinvointialueella ei valttamatta pystyta toteuttamaan vaikutustenarviointia ennen kuin
henkilotietojen kasittely aloitetaan eika tehtyjen vaikutustenarviointien paivitystarvetta
pystyta tarkastamaan sdannollisin valiajoin. Kaytannossa suurin yksittdinen syy tahan
tilanteeseen on resurssipuute. Myds toimialojen osallistumattomuuden syyksi on
raportoitu resurssipuutteet.

Tietosuojan vastuut on maaritelty hyvinvointialueen hallintosdaannossa.
Vaikutustenarvioinnit kuuluvat yhtena osana hallintosdannoén mukaisiin
tietosuojavastuisiin. Hallintosaannén 24 §:n mukaan aluehallitus vastaa siita, etta
hyvinvointialue tayttda tietosuojalainsdadannén mukaiset velvoitteet. Lisaksi
hallintosaannén 32 §:n mukaan hyvinvointialuejohtaja vastaa hyvinvointialueen
tietosuojan ohjauksesta ja toimialajohtajan toimivaltaan kuuluu hallintosdannén 33 §&:n
mukaan paattda toimialan tietosuojan jarjestamisesta. Lisdksi tietosuojan resurssien
jarjestamistda on maaritelty tarkemmin tietoturva- ja tietosuojapolitiikassa. Politiikan
mukaan aluehallituksen ja hyvinvointialuejohtajan tulee huolehtia toiminnan riittavasta
resursoinnista. Lisdksi toimialajohtajien tulee huolehtia riittavdsta tietosuojan
resursoinnista toimialoillaan sekd ldhijohtajien tulee jarjestaa riittava resursointi
tietosuojan toteutumiseksi omassa yksikdssaan.

Tietosuojan vaikutustenarviointien tekemiseen tulee panostaa, jotta hyvinvointialue
tayttda lainsdadannon asettamat vaatimukset ja pystyy suojaamaan rekisterdityjen
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oikeuksia. Vaikutustenarvioinnit ovat keskeinen osa kestavaa tietosuojatyota, koska niiden
avulla voidaan alusta alkaen huomioida kaikki mahdolliset seuraukset, joita
tietojenkasittelytoimet voivat aiheuttaa. Tama auttaa havaitsemaan henkilotietojen
kasittelyyn liittyvat uhat ajoissa ja maarittelemaan tarvittavat toimenpiteet niiden
valttamiseksi. Kasittelyn muuttaminen suunnitteluvaiheessa on yleensa taloudellisesti
merkittavasti kannattavampaa kuin puutteiden ja ongelmien korjaaminen jalkikateen. Jos
tietosuojavaikutuksia ei voida hyvaksya, voidaan koko suunnitelma joutua peruuttamaan.
Jos puolestaan kasittelyyn liittyva uhka konkretisoituu, vaikutustenarvioinnin
dokumentaatio voi auttaa osoittamaan, etta rekisterinpitdja yritti asianmukaisesti estaa
tapahtuman. Nain voidaan vahentaa riskia vahinkovastuusta, negatiivisesta julkisuudesta
ja maineen menettamisesta. Perusteellisesti toteutetut tietosuojan vaikutustenarvioinnit
tarjoavat myds merkittavia etuja. Ne vahentavat huomattavasti tietoturvaloukkauksien ja
yksityisyytta loukkaavien toimien todennakoisyytta. Niiden avulla voidaan tehokkaasti
tunnistaa ja hallita riskeja, mika saastda kustannuksia ja varmistaa lainsdadadannon
noudattamisen. Lisaksi vaikutustenarvioinnit voivat tuoda maine-etuja.
Vaikutustenarvioinnit osoittavat, etta organisaatio ottaa tietosuojan vakavasti ja pyrkii
aktiivisesti suojelemaan rekisterdityjen oikeuksia. Tama lisda lapindkyvyytta ja
luottamusta rekisterdityjen keskuudessa, mika vahvistaa organisaation ja asiakkaiden
valistd suhdetta. Kun rekisterdidyt luottavat, ettd heidan tietojaan kasitelldan
asianmukaisesti ja turvallisesti, se parantaa asiakastyytyvaisyytta ja -uskollisuutta.

Vuoden 2024 tietotilinpdatoksessa tietosuojavastaava korostaa, ettd tietosuojan
vaikutustenarviointi on pakollinen toimenpide, kun laissa maaritellyt edellytykset
tayttyvat. Hallintosaanndn 33 §:n mukaan vastuu toimialan tietosuojan jarjestamisesta on
toimialajohtajalla. Toimialojen asiantuntijoilla ei kuitenkaan ole riittavasti henkilo- ja
aikaresursseja huolehtia vaikutustenarvioinneista, minkd vuoksi osallistuminen on ollut
vahdista. Vaikutustenarviointien laiminlydnti, kun lainsddadannossd maaritellyt
edellytykset tayttyvat, on tietosuoja-asetuksen vastaista ja voi johtaa asetuksessa
maadritettyihin seuraamuksiin. Lisdksi tekematta jattaminen voi aiheuttaa merkittavia
riskeja rekisterdidyille. Tietosuojan vaikutustenarviointiprosessi ja -resurssit tulee
hyvinvointialueella osoittaa sellaisiksi, ettd arviointityota voidaan kdaytanndssa toteuttaa
onnistuneesti. Tietosuojan vaikutustenarvioinnit vaativat riittavasti aikaa ja resursseja.
Vaikutustenarvioinnit ovat pysyva osa hyvinvointialueen toimintoja, ja niihin tulee olla
toimiva sisdinen prosessi ja riittava resurssointi. Vuonna 2025 on tarkoitus uudistaa ja
parantaa vaikutustenarviointiprosessia kaytannon kokemusten perusteella. Uudistuksessa
pyritddn osallistamaan toimialoja enemman tietosuojan vaikutustenarviointeihin ja
parantamaan sisdistd prosessia. Toimialojen osallistaminen ja sisdisten resurssien
vahvistaminen ovat keskeisia tekijoitd arviointitydn onnistumisessa. Lisdksi arviointityon
tehokkuutta ja  kayttajaystavallisyytta voidaan tukea teknisilla  ratkaisuilla.
Hyvinvointialueen on noudatettava tietosuojalainsdadantda kaikessa henkil6tietojen
kasittelyssa.

Vantaan ja Keravan hyvinvointialueen tietotilinpdatos 2024 20



Tietosuojaselosteet

Yleinen tietosuoja-asetuksen mukaan rekisterinpitdajan on toimitettava rekisterdidylle
henkilotietojen kasittelya koskevat tiedot. Lapindkyvyyden periaatteesta saddetdadn osana
lainmukaisen ja asianmukaisen kasittelyn periaatetta. Henkilotietoja on kasiteltdva
rekisterdidyn kannalta lapindkyvasti, ja rekisterinpitdjan on pystyttdva osoittamaan, etta
ndin on toimittu.

Rekisterinpitdjan on annettava rekisteroidylle henkilotietojen kasittelya koskevat tiedot
tiiviisti esitetyssa, lapindkyvdssa, helposti ymmarrettavassa ja saatavilla olevassa
muodossa selkedlld ja yksinkertaisella kielella. Informoinnin tarkoituksena on, etta
rekisterbity = saa  kattavan ja  selkedn  kuvan henkilotietojen  kasittelyn
kokonaisuudesta. Asiakirjaa, jolla informaatio rekisterdidylle annetaan, kutsutaan usein
tietosuojaselosteeksi.

Vantaan ja Keravan hyvinvointialue antaa rekisteroidyille tarvittavan informaation
hyvinvointialueen julkisilla verkkosivuilla olevissa tietosuojaselosteissaan
(https://vakehyva.fi/fi/henkilotietojen-kasittely). Niiden avulla rekisteroidyille kerrotaan,
miten ja milla perusteella henkil6tietoja kasitellaan. Tietosuojaselosteiden lisdksi tietojen
kasittelysta kerrotaan myds aktiivisesti rekisterdidyille esimerkiksi palvelukaynneilla.

Tietosuoja-asetuksessa velvoitetaan rekisterinpitdjia arvioimaan, onko annettu
informaatio kielen ja johdonmukaisuuden kannalta ymmarrettavaa. Arvio tulisi tehda aina
kohderyhman mukaan. Vuonna 2024 tietosuojaselosteet on hallintopalveluissa tarkastettu
ja tietotilinpaatoksen selvityspyynnossa on pyydetty toimialoilta selvitysta, |[6ytyyko
verkkosivuilta tietosuojaselosteet kaikista toimialan henkilotietorekistereista ja mikali
selosteita puuttuu verkkosivuilta, mista rekistereista tietosuojaselostetta ei ole tehty?
Lisdksi on pyydetty tarkistamaan, etta tietosuojaselosteet ovat saatavilla asiakaskunnasta
riippuen kdaannoksina esimerkiksi ruotsiksi tai englanniksi.

Toimitaloilta saatujen vastausten perusteella tietosuojaselosteiden tarkastus ei ole
kuitenkaan jalkautunut toimialoille heikon tiedonkulun vuoksi. Tiedonkulkua ja
informointia tietosuojaselosteiden paivitysprosessista, tarpeista ja laajuudesta tulee lisata
hyvinvointialuetasoisesti. Toimialojen toimittamien selvitysten perusteella
tietosuojaselosteita ei ole tarkastettu vuonna 2024 toimialoilla. Vuonna 2025 on tarkoitus
uudistaa ja parantaa tietosuojaselosteiden paivitysprosessia kaytannén kokemusten
perusteella. Uudistus pyrkii varmistamaan, etta tietosuojaselosteiden paivitysprosessi on
tehokas ja kattava, ja ettd toimialat ovat paremmin mukana prosessissa. Tama edellyttaa
selkedd viestintaa ja yhteistyota.

Tietosuojaselosteet ovat hyvinvointialueen verkkosivuilla p&ddosin saatavilla vain
suomeksi. Vantaan ja Keravan hyvinvointialue on kaksikielinen hyvinvointialue, jolla on
velvollisuus huolehtia ruotsin- ja suomenkielisen vdeston oikeuksien yhdenvertaisesta
toteutumisesta hyvinvointialueen kaikilla palvelualueilla asioidessa. Sosiaali- ja
terveydenhuollon jarjestamisestd annetun lain (612/2021) 5 §:n mukaan sosiaali- ja
terveydenhuolto on jarjestettdvd sekd suomeksi ettd ruotsiksi kaksikielisella
hyvinvointialueella siten, ettd asiakkaat saavat palvelut valitsemallaan kielelld, joko
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suomeksi tai ruotsiksi. Lisaksi toimialojen toimittamien selvitysten perusteella erityisesti
aikuissosiaalitydn ja vammaispalvelujen toimialalla on tunnistettu tarve kaantaa
tietosuojaselosteita myds englanniksi. Aikuissosiaalitydn palvelualueella noin 40 %
asiakkaista puhuu aidinkielendan muuta kielta kuin suomea, ja vammaispalveluissa
vastaava osuus on noin 20 %. Tietosuojaselosteiden saatavuus eri kielilla on olennainen
osa asiakaslahtoista tietosuojatyota. Tietotilinpaatoksen tarkastuksen yhteydessd on
tunnistettu tietosuojaselosteiden puute ruotsiksi ja englanniksi. Molemmat kieliversiot
tullaan toteuttamaan vuoden 2025 tietosuojaselosteiden paivityksessa. Tama parantaa
tietosuojaselosteiden  saavutettavuutta. Lisaksi on tarkeaa varmistaa, ettd
tietosuojaselosteet ovat selkokielisia, jotta ne ovat mahdollisimman ymmarrettavia kaikille
asiakkaille kielitaidosta ja taustasta riippumatta. Tama edellyttaa selkeaa ja yksinkertaista
kielta seka asiakaslahtoista lahestymistapaa tietosuojaviestinnassa.

Rekisteroityjen toimenpidepyynnot

EU:n yleisen tietosuoja-asetuksen mukaan rekisterdidyillda on oikeuksia liittyen omiin
henkilotietoihinsa ja niiden kasittelyyn. Rekisterdidylla on muun muassa oikeus tietda
kasitelladankod hanen henkilotietojaan ja mita henkilotietoja kasitelldan seka pyytaa hanta
koskevat tiedot itselleen. Lisaksi rekisterdidylla on oikeus vaatia virheelliset henkil6tiedot
oikaistavaksi. Muita rekisterdidyn oikeuksia sovelletaan eri tavoin riippuen siitd, mika on
henkilotietojen kasittelyn oikeusperuste. Esimerkiksi oikeutta tietojen poistamiseen ei
sovelleta lakisdaateisesti sailytettaviin tietoihin. Rekisterinpitdjan velvollisuutena on
helpottaa rekisterdidyn oikeuksien kayttamistd ja varmistaa oikeuksien tehokas
toteutuminen.

Rekisteroidyn oikeuksiin liittyvat asiakkaiden toimenpidepyynnét on Vantaan ja Keravan
hyvinvointialueella esitettava ensisijaisesti sahkoisen asioinnin palvelun
(https://asiointi.vakehyva.fi/) kautta, jonne kirjaudutaan pankkitunnuksilla. Sdhkoéisen
asioinnin palvelussa Tietopyynnot -kohdassa on eri tarkoituksiin sopivia lomakkeita.
Sahkoisen asioinnin palvelun kautta saapuneet toimenpidepyynnét kasitellaan
kirjaamossa. Lisdksi rekisterdidyn oikeuksiin liittyvia toimenpidepyynt6ja voidaan esittaa
muiden asiointikanavien kautta kuten puhelimitse, sahkopostitse tai suoraan
asiakastapaamisella.

Tietotilinpaatoksen selvityspyynnossa on pyydetty kirjaamolta selvitysta, kuinka paljon
rekisterdityjen toimenpidepyyntdja sahkoisen asioinnin palvelun kautta on esitetty
vuonna 2024. Saadun selvityksen perusteella sdhkodisen asioinnin palvelun kautta on
kirjaamossa kasitelty yhteensd 1143 kpl asiakkaiden esittdmaa tietosuojaan liittyvaa
toimenpidepyyntod. Naistad suurin osa 1092 kpl (n. 95 %) oli tietosuoja-asetuksen mukaista
tietojen tarkastuspyyntdd ja 51 kpl (n. 5 %) tietosuoja-asetuksen mukaista tietojen
oikaisupyyntoa. Lisaksi toimenpidepyyntdja kasiteltiin muiden asiointikanavien kautta.

Tietosuoja-asetuksen mukaan rekisterinpitdjan on |dhtdkohtaisesti vastattava
rekisterdidyn toimenpidepyyntdihin ilman aiheetonta viivytystd, mutta viimeistdan
kuukauden kuluessa pyynnon vastaanottamisesta. Maaraaikaa voidaan tarvittaessa jatkaa
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enintadan kahdella kuukaudella, jos pyynté on laaja ja monimutkainen. Kasittelyn
jatkamisesta on kuitenkin ilmoitettava rekisterdidylle kuukauden kuluessa pyynnén
saamisesta. Tietosuojaan liittyvat toimenpidepyynnot on kasitelty hyvinvointialueella
padosin kuukauden aikarajassa. Toimenpidepyyntdjen kasittely on viipynyt erityisesti
perheiden erityispalvelujen palvelualueella, jossa laajojen ja useampaan palveluun
liittyvien tarkastuspyyntdjen kasittelyssa on voinut kestda kahdesta kolmeen kuukautta.
Viivastysten syyna on ollut tarkastuspyyntojen vaatima suuri tydémaara. Rekisterdityjen
toimenpidepyyntdjen osalta on jatkossa varmistettava ettd, jos toimenpidepyyntéon ei
pystyta vastaamaan kuukauden kuluessa esimerkiksi pyynnon laajuuden ja sen vaativan
suuren tyomaaran vuoksi, toimenpidepyynnon tekijdlle on vastattava vahintaan
kertomalla toimenpidepyynnén kasittelyyn ottamisesta ja aikataulusta, jossa
toimenpidepyyntdon tullaan vastaamaan.
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Toimialojen raportit

Lasten, nuorten ja perheiden palveluiden toimiala
Tietotilinpaatos 2024

Henkil6tietojen kasittelysta syntyvien lokitietojen kerdaminen seka asiakastietojen
kadyton ja luovutuksen valvonta

Henkilotietojenkdytdn valvonta on jarjestetty toimialla Vantaan ja Keravan
hyvinvointialueen yhteisen tietojen kdayton valvonnan ohjeen mukaisesti. Toimialalla ei
ole omaa lokitietojen valvonnan ohjeistusta. Ohjeistusta jalkautettu joulukuussa 2024
saadun tiivistetyn ohjeistuksen osalta.

Toimialalla tehtiin vuoden 2024 tietojen kdyton osalta lokitietojen pyynnot vuoden 2025
tammikuussa. Tiedot pyydettiin ohjeen mukaisesti jokaisesta yksikosta. Lokitietoja
tarkastettiin yhteensa neljan tyontekijan osalta: lastensuojelun kuntouttava sijaishuolto,
palvelutarpeen arviointi ja perhesosiaalityd, lapsiperheiden neuvonta ja ohjaus ja
lapsiperheiden kuntoutus- ja ldadkaripalvelut. Tarkastelussa ei ilmennyt
vadrinkdyttotapauksia.

Lokitietojen tarkastusprosessi ja sen aikatauluttaminen eivat olleet vuoden 2024 aikana
toimialan tiedossa. Vuodelle 2025 on esitetty toive tarkastusten viemisesta
tietohallinnon vuosikelloon.

Keratyn palautteen mukaan Lokilistat ovat todella tyollistavid, mutta eivat liian
vaikealukuisia. Ne vievat kuitenkin kohtuuttomasti tydaikaa lahiesihenkililta.

Tietosuojan vaikutustenarvioinnit
Toimialalla on nimetty kaksi tietosuojayhteyshenkil6a.

Lasten, nuorten ja perheiden palvelujen toimialalla on osallistuttu seuraaviin
tietosuojavaikutusten arviointeihin vuonna 2024: Aura, Proconsona, Zoom lasten
kuntoutuksen etaryhmat, Perhehoitajien rekisteri, Maisa-viestinta (apotti) Apotti
viestintd hoitosuhteessa oleville henkildille (Maisa), Opiskeluhuollon psykologit apottiin,
Oppilashuollon Vantaa google-kaytto, Apotin kaytto ostopalveluldakari, Tetrasim:
Vaikutusten arviointi kesken ja XDS.

Vaikutustenarviointien perusteella on havaittu, ettd seuraavat asiat eivat ole kunnossa:

e Lahijohtajat eivat muista poistaa oikeuksia riittdavan nopeasti.

e Paperisia asiakirjoja sdilytetdan tiloissa, joissa lukittu ovi voi unohtua auki.

e Selosteet suomeksi tai ruotsiksi puuttuvat.

e Ohjelmassa annettu rooli voi antaa liian laajat mahdollisuudet tarkastella asiakkaan tietoja.
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Tietosuojaselosteet

Tietosuojaselosteita ei ole paivitetty eikd kommentoitu vuonna 2024. Verkkosivuilta
I6ytyvat seuraavat selosteet:

e Perheoikeudellisten palveluiden asiakasrekisteri

e Hyvinvointialueelle sijoitettujen lasten valvontarekisteri
e Llapsiperheille annettavan tuen asiakasrekisterissa

e Tietosuojaseloste lastensuojelu

Opiskeluhuollon tietosuojaseloste ja informointiasiakirja

Puutteena on havaittu, ettd perhehoidon rekisteri puuttuu. Tama on sovittu lisattavaksi
tulevien paivitysten yhteydessa. Lisdaksi on tunnistettu tarve paivittaa tietosuojaselosteita
kaikkien nykyisten tietosuojaselosteiden osalta.

Toimialalla tulee myos tarkastella syntyvia tietosuojaselostetarpeita mm. sellaisten
suostumukseen perustuvien toimintojen osalta, jotka liittyvat mm. asukkaiden
osallistamiseen ja palvelujen kehittamiseen ja joiden tietosuojaselosteesta ei olisi tietoa
lainsdadannon perusteella.

Tietosuojan vuosikellon mukaisesti tietosuojaselosteet ovat tietosuojatiimissa
tarkasteltavana alkuvuodesta ja toimialat kommentoivat niitd seuraavan kerran helmi-
maaliskuun 2025 vaihteessa. Tassa prosessissa on havaittu heikko tiedonkulku
tietosuojaselosteiden kommentoinnin osalta. Tiedonkulkua ja informointia
paivitysprosessista, tarpeista ja laajuudesta tulee hyvinvointialuetasoisesti

lisata. Toimialalla ei ole tunnistettu tarvetta kaantaa tietosuojaselosteita englanniksi,
mutta tietosuojavaikutusten arvioinneissa on tunnistettu, ettda on mahdollinen riski, ettei
tietosuojavaikutuksia ole tehty ruotsiksi ja englanniksi. Toimialalla ei ole sovittua
kdaytantoa tietosuojaselosteiden paivittamiselle. Kokonaisuudessaan on havaittu, etta
hyvinvointialuetasoisesti prosessia ja tiedonkulkua tulee parantaa.

Tietosuojakoulutus

Toimialalla on velvoitettu uusia tyontekijoita suorittamaan koulutus ennen kuin he
alkavat kasitella henkil6tietoja. Koulutus on koettu erittdain hyodylliseksi ja sen
tekemiseen on Ioydetty riittava aika.

Toimialan omat nostot vuoden 2024 henkil6tietojen kasittelyssa

Lokitietojen tarkastaminen on ldhiesihenkil6ille tunnistetusti laaja tehtava ja taman
prosessin keskittamista tulisi tarkastella hyvinvointialueella. Mahdollinen yhteistyo
tietohallinnon ja hallintopalvelujen kanssa on tarpeen kuitenkin huomioiden tietosuoja.

Hyvinvointialuetasoisesti on tarvetta lisata tietoisuutta tietosuojasta ja siihen liittyvista
prosesseista ja vastuista. Tietosuojayhteyshenkil6ille tulee jarjestaa tarvittava koulutus
aiheeseen liittyen ja vastuunjako sekd tehtdvat tulee selkiyttaa. Lisaksi
tietosuojaryhmalla tulisi olla sdanndllinen kokousrakenne ja tietosuojayhteyshenkil6illa
selkedt konsultaatiomallit. Hyvinvointialueen yhteisen tietosuojavuosikellorakenteen
avulla voitaisiin varmistaa, ettd mm. lokitiedot tulevat tarkistetuksi
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Aikuissosiaalityo ja vammaispalvelujen toimiala
Tietotilinpaatos 2024

Henkilotietojen kasittelysta syntyvien lokitietojen keradminen seka asiakastietojen
kdyton ja luovutuksen valvonta

Toimialalla ei ole omaa erillistad ohjeistusta, vaan noudatamme hyvinvointialueen yleisia
tietosuoja- ja tietoturvaohjeita. Toimialan palvelualueiden lahijohtajat suorittavat
vuosittain pistokoeluonteisia lokitietotarkastuksia henkilotietojen kdayton valvomiseksi ja
mahdollisten vaarinkdytdsten havaitsemiseksi. Tarkastuksista tehddaan dokumentoidut
merkinnat, ja havaitut poikkeamat kasitelldan viipymatta.

Toimialalla toteutettiin vuonna 2024 yhteensa 22 tarkistusta, ja tietojen
vaarinkdyttotapauksia ei havaittu.

Lokilistat ovat padosin ymmarrettdvia, mutta niiden tehokas tarkastaminen edellyttaa
tarkastajalta asiakkuuksien tuntemusta. Tarkistus vaikeutuu erityisesti silloin, jos
lokilistalla on runsaasti kirjauksia, mika voi hidastaa analysointia ja lisata tydmaaraa.

Tietosuojan vaikutustenarvioinnit

Toimialalla on nimetty kaksi tietosuojayhteyshenkiloa aluehallituksen hyvaksyman
tietoturva- ja tietosuojapolitiikan mukaisesti, mutta toimiala on linjannut, etta tehtavaan
nimettyjen erityisasiantuntijoiden vastuihin ei kuulu osallistua tietosuojavaikutusten
arviointityohon.

Toimialan sisdlla ei talla hetkelld ole riittdvaa osaamista tietosuoja-asioihin, mika on
johtanut haasteisiin muun muassa tietosuojaselosteiden yllapitdmisessa ja
vaikutustenarviointien toteuttamisessa. Taman vuoksi konsernipalveluiden tarjoama tuki
olisi keskeisessa roolissa, ja sen saatavuutta seka hyodyntamista tulisi aktiivisesti edistaa.
Lisdksi on tarkeaa lisata tietosuojakoulutusta, jotta vastuuhenkildille ja muille asiasta
vastaaville henkil6ille voidaan tarjota tarvittavat valmiudet huolehtia
tietosuojavelvoitteista asianmukaisesti.

Toimialan tietosuojayhteyshenkildiden vastuualueeseen ei lahtokohtaisesti ole kuulunut
tietosuojan vaikutustenarviointityohon osallistuminen. Tasta on kuitenkin poikettu
tilanteessa, jossa arvioitavat asiat ovat kuuluneet tietosuojayhteyshenkilon
asiantuntemuksen ja osaamisen piiriin. Toimialalla on ollut yleisesti haasteita loytaa
riittdvan osaavia henkildita osallistumaan vaikutustenarviointeihin.

Vaikutustenarviointien keskeisena hyotyna on ollut parantunut ymmarrys henkilotietojen
kasittelyn riskeistd ja lainmukaisuudesta. Arvioinnit ovat myos osaltaan tukeneet
tietosuojakaytantdjen kehittamista ja yhtendistamista. Haasteina on ollut osaavan
henkiloston saatavuus seka riittdvien resurssien varmistaminen arviointityolle.
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Tietosuojaselosteet
Tietosuojaselosteita ei ole kommentoitu tai paivitetty vuonna 2024.

VAKEnN verkkosivuilta 10ytyvat tietosuojaselosteet kaikista toimialan
henkilotietorekistereistd, joita tullaan paivittamaan tietosuojatiimin osalta helmi-
maaliskuun 2025 aikana.

Toimialalla on tunnistettu tarve kdaantaa tietosuojaselosteita myds ruotsiksi ja
englanniksi. Aikuissosiaalitydn palvelualueella noin 40 % asiakkaista puhuu
didinkielenaan muuta kielta kuin suomea, ja vammaispalveluissa vastaava osuus on noin
20 %. Lisdksi on tarkeda varmistaa, etta tietosuojaselosteet ovat selkokielisia, jotta ne
ovat mahdollisimman ymmarrettavia kaikille asiakkaille kielitaidosta ja taustasta
riippumatta.

Tietosuojaselosteiden paivitystydsta ajantasaiseksi ei ole tehty tarkkaa vastuunjakoa.
Tarve vastuutuksen selkeyttamiselle on tunnistettu.

Tietosuojakoulutus

Toimialalla ei ole tietoa, onko uusia tyontekijoita velvoitettu suorittamaan koulutus
ennen kuin he alkavat kasitella henkilotietoja. Aikaa koulutuksen suorittamiseen on ollut
riittavasti.

Toimialan omat nostot vuoden 2024 henkilotietojen kasittelyssa

Toimialan tietosuojayhteyshenkildiden yhteistyoryhma ei ole kokoontunut vuoden 2024
aikana kertaakaan, mika on heikentanyt tiedonkulkua ja yhteista koordinointia
tietosuojakaytannoissa. Toimialalla on tunnistettu tarve parantaa henkildtietojen
kasittelyyn liittyvaa tietosuojan hallintaa, lisata yhteistyota konsernipalveluiden kanssa
seka kehittaad koulutusta ja ohjeistuksia, jotta henkilotietojen kasittelyd voidaan jatkossa
toteuttaa ja valvoa entista jarjestelmallisemmin.
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Vanhusten palvelujen toimiala
Tietotilinpaatos 2024

Henkil6tietojen kasittelysta syntyvien lokitietojen keraaminen seka asiakastietojen
kdyton ja luovutuksen valvonta

Hyvinvointialueen kdynnistamisen jalkeen Tietohallinnon hankkimilla jarjestelmilla on
maadrittelyissa jo huomioitu henkildtietojen tallennus ja lokitietojen seuranta. HVA ei siis
ota kayttoon jarjestelmia, joissa lokit olisivat lahtokohtaisesti puutteelliset. Toimialalla
saattaa kuitenkin olla kdytdssdaan vanhoja, hyvinvointialueelle siirrettyja jarjestelmia,
joiden osalta ei ole paivitetty, tarkistettu tai tehty tietosuoja vaikutustenarviointia, jossa
tama asia olisi kuvattuna.

Toimialalla kaytetdaan hyvinvointialuetasoista Tietojen kdyton valvonnan ohjeistusta.
Vanhuspalvelujen toimialalla omavalvontasuunnitelmaan on kirjattu, miten asiakas- ja
potilastietojen turvallinen kasittely varmistetaan. Omavalvontasuunnitelma sisaltaa
lokitietojen tarkistamista. Lisaksi toimintayksikon lahijohtaja kirjoittaa
omavalvontasuunnitelmaan, miten han varmistaa osana johtamista turvallisten
henkilotietojen kasittelyn toteutumisen.

Hoiva-asumisen palvelualueella kaikkien yksikdiden esihenkilot tekivat Apotin
lokitietojen tarkastukset ohjeen mukaisesti marraskuussa 2024. Kaytannossa tarkastus
toteutettiin siten, ettd tehtavaaluepaallikot valitsivat sattumanvaraisesti kunkin
esihenkilon alaisista yhden tyontekijan, jonka sormenjalkiraportin esihenkild pyysi
tarkastettavaksi. Tehtyjen sormenjalkiraporttien pohjalta ei noussut esiin
vaarinkdytoksia. Muiden kdytossa olevien jarjestelmien osalta vastaavanlaisia
saanndnmukaisia lokitietojen tarkastuksia ei ole tehty.

Kotona asumisen palveluissa lokitietojen satunnainen tarkastus toteutettiin yksikdissa
marras-joulukuun aikana. Esihenkilo yhdessa tehtdavaaluepaallikon kanssa katsoi
sattumanvaraisesti tyontekijan, jonka sormenjalkiraportti asiakastietojarjestelma Apotin
osalta pyydettiin. Tehtyjen selvitysten osalta ei noussut esiin vaarinkaytoksia.

Kevaalla 2024 tehtiin lisdksi yhden kotihoidon tyontekijan kohdalla lokitietojen tarkistus
vaarinkdytosepailyn vuoksi. Tassa tarkastuksessa ilmeni virheellistd toimintaa, johon
puututtuun tyonjohdollisin keinoin ja informoitiin asianomaisia ohjeiden mukaisesti.

Hoiva-asumisen palveluissa lahijohtajien kokemus Apotin sormenjalkiraportin
ymmarrettavyydesta vaihteli, osan mielestd raportti oli selkea ja osa koki tarvitsevansa
tarkemman ohjeen raportin tarkastamisen tueksi ja koki, ettei raportin perusteella saada
tayttd varmuutta tietojen kayton asianmukaisuudesta. Lahes kaikki ldhijohtajat kokivat,
ettd raportin tarkastaminen vie liikaa aikaa. Raportin aikaa vievyys korostui
lyhytaikaisyksikoissa seka kuntoutus- ja arviointiyksikoissa, joissa yksikdn vuosittainen
vaihtuva asiakasmaara on suurempi.

Kotona asumisen palveluissa ldhijohtajien ja tehtavaaluepaallikdiden kokemus Apotin
sormenjalkiraportin tarkastamisesta on ty6las ja aikaan vieva. Kaikissa palveluissa
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kuukauden aikana kohdattujen asiakkaiden maarat suuria ja jokaisen raportilla esiin
nousevan kohdan tarkistaminen todella aikaa vievaa.

Tietosuojan vaikutustenarvioinnit

Vanhuspalvelujen joryssa 12.4.2023 nimetty 2 yhteyshenkiloa (1/palvelualue). Liséksi
toimialatasoisesti erityisasiantuntijat (2). Tyéryhma, johon tietosuojayhteyshenkilot
osallistuvat tietoturva- ja tietosuojatyéryhmaan vuoropuhelun tarkoituksessa, on
kokoontunut kerran 12/2023, kutsuja ei sen jalkeen ole tullut. Myodskaan kutsua
tietosuojavaikutusten arviointia koskevaan koulutukseen ei ole tullut, koulutusvideoita
on intrassa.

Tietosuojayhteyshenkilon tehtaviin ja rooliin liittyen asia vietiin hva:n johtoryhman
kasittelyyn 19.6.2023.

Toimialalta/palvelualueilta on osallistuttu tietosuojan vaikutustenarviointeihin, jotka
koskettavat vanhusten palveluita.

Vaikutustenarviointien hyotyna on erityisesti niiden tyénkulkujen huomaaminen, jotka
vaativat sisdisten toimintamallien sopimista tai jarjestelmadkehitysta toimittajan
suuntaan. Esimerkiksi pdadasynhallinnan kehittaminen jarjestelmatoimittajien kanssa on
yksi osa-alue, jossa on lahdetty puuttumaan mm. salasanojen riittavaan
monimutkaisuuteen, yhteiskayttotunnuksista luopumiseen edistden henkilokohtaisia
kayttajatunnuksia, kertakirjautumista ja kaksivaiheista tunnistautumista.

Vaikutustenarvioinnin tekeminen edellyttaa syvallista jarjestelman tuntemusta, ja vaatii
yhteistyota toimittajan, toimialan ja Tietohallinnon valilla. Ongelmaksi on noussut
tilanteet, joissa uudelle jarjestelmalle ei ole projektipaallikkoa, tai toimialahankintana on
otettu kayttoon jarjestelma, jolle ei ole nimettyna Tietohallinnosta palveluvastaavaa.
Ndissa tilanteissa vastuun jakaminen vaikutusten arviointien suhteen on ollut vaikeaa, ja
usein ne on koordinoitu ja tehty toimialan asiantuntijan ja tietohallinnon
asiakkuusvastaavan yhteistyona hyodyntden tarvittavia tahoja (esim. yksikon ldhijohtajat,
nimetyt paakdyttdjat, Tietohallinnon palveluvastaavat).

Pitkaan kaytdssa olleiden jarjestelmien kohdalla vaikutustenarvioinnin paivitys tai
puuttuvan vaikutustenarvioinnin tekeminen on nostanut tarpeellisia keskusteluja siita,
miten jarjestelmien tiedon poisto automatisoidaan 12 vuoden vaadeajan jalkeen, naissa
tyonkuluissa on osalla toimittajista viela kehitettavaa.

Vaikutustenarvioinnin pohja ei ole kayttdjaystavallinen, pohjassa on paallekkaisyytta ja se
on monimutkainen. Vaikutustenarviointiin ei ole jarjestetty koulutusta uusille
vastuuhenkiléille, mika nakyy osaamisessa.

Vanhuspalveluja koskevissa vaikutustenarvioinneissa on yleisesti jaaty alhaiselle
riskitasolle. Henkilotietojen kasittelya ei tapahdu EU/ETA-maiden ulkopuolella, mika lisaa
turvallisuutta. Useimmiten riskeiksi on tunnistettu varsin manuaalinen ja muistinvarainen
kayttooikeuksien hallintaprosessi seka vapaatekstikentat jarjestelmissa, joihin on riski
kirjata tarpeetonta asiakastietoa.
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Myos salasanavaatimukset ovat olleet osassa jarjestelmia liian heikot,
Jatkokehitystoiveina on laitettu vahvan salasanan vaatimuksia eteenpadin, samoin VAKEn
verkkotunnuksella suorakirjautumisen mahdollistamista kehitystoiveissa.
Yhteiskayttotunnuksia on joihinkin jarjestelmiin edelleen pystytty saamaan, naita on
tunnistettu arviointien yhteydessa ja jo kdaytdssa olevien jarjestelmien osalta naita
hoidetaan pois kaytosta. Lokitietojen luovuttaminen 12 vuoden ajan ei valttamatta
onnistu kaikista jarjestelmista, vaan esim. vain 5 vuoden ajan.

Tietosuojaselosteet
lakkaiden palvelujen ja omaishoidon tuen tietosuojaselosteita ei ole paivitetty.
Tarkastus/paivitys tehtava:

o |3kkaiden palvelut.pdfx, paivitysajankohta 11/2022
e Omaishoidon tuki.pdf, pdivitysajankohta ei nakyvilla

lakkaiden palvelujen ja omaishoidon tuen tietosuojaselosteissa mainitut henkilétiedot on
kuitenkin tietosuojanvaikutustenarviointien yhteydessa tarkistettu ja varmistettu, ettei
arvioinnin kohteena olevan jarjestelman osalta kerata/tallenneta sellaisia tietoja, joita ei
olisi selosteessa jo mainittu.

Muita kuin VAKEn verkkosivuilta henkilotietorekistereita ei tulisi olla.

Paivityksen jalkeen kddnnettdva ruotsiksi ja mahdollisesti englanniksi. Talla hetkella
kdytettava Google-kdaantadjaa tietosuojaselosteen kadntamisessa.

Paivityksesta vastaavia henkil6ita ei ole nimetty. Nahdaan tarpeellisena, ettd herate
paivitykseen tulisi vuosittain esimerkiksi hallintopalveluista.

Tietosuojakoulutus

Palvelualueilla henkil6stoa velvoitetaan suorittamaan koulutukset mahdollisimman pian
tyosuhteen alkamisen jalkeen. Lahijohtajat tarkastavat henkilostonsa suoritukset
saannollisesti vahintaan vuosittain osana henkiléstén osaamiskartoitusta.

Hoiva-asumisen palvelualueella ldhijohtajat tarkastavat pakollisten tietosuoja- ja
tietoturvakoulutusten suorittamisen henkilostonsa osalta sdanndallisesti, vahintaan
vuosittain. Ndiden tarkastaminen kalenteroidaan jatkossa palvelualueen ldhijohtajien
vuosikelloon, jotta saadaan kadytdanne nakyvaksi osaksi vuoden kulkua.

Hoiva-asumisen palveluissa palvelualueen ldhijohtajille tehdyn kartoituksen perusteella
voidaan todeta, ettd kokemus koulutuskokonaisuuden hdéydyllisyydesta vaihteli. Toisaalta
koettiin koulutukset hyoddyllisind, toisaalta koettiin, ettd asiasisallon ymmarryksessa voi
osalla tyontekijoista olla haasteita liittyen esimerkiksi kielellisiin tekijoihin. Lahijohtajat
mahdollistavat ajankayttda koulutuksiin. Koulutuksiin on kdytettavissa aikaa koko vuosi
ja tasta nakokulmasta koulutuskokonaisuuteen kuuluvien osioiden aikatauluttaminen
pitkin vuotta onnistuu. Kuitenkin koettiin, ettd didinkielenaan muuta kielta kuin suomea
puhuville koulutukseen tulee varata pidempi aika.
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Tietosuojakoulutukset vievat ajallisesti melko paljon tydaikaan (noin 3 h). Kurssit ovat
suoritettavissa suomeksi, joten kielitaito tulee olla riittavalla tasolla.

Kotona asumisen palveluissa koulutukset koetaan sisall6llisesti hyvina mutta vievat
paljon aikaa. Aihe on tarkea ja vuosittainen asian kertaaminen on koettu hyvana.

Toimialan omat nostot vuoden 2024 henkil6tietojen kasittelyssa

Hoiva-asumisen palveluissa turvasahkoposti otettu kayttoon loppuvuodesta 2024 ja
nimetty palvelualueelta turvasahkdpostia kayttavat. Turvasahkdpostin kaytto
mahdollistaa nyt esimerkiksi muistutusvastausten toimittamisen sahkdisesti, jos tama
ollut asianosaisen toiveena. Tietoturvallisen tallennustilan saaminen kayttéon olisi
todella tarkeaa. Palvelualueella tarkastettu syksylla 2024 ohjeistusta siita, ettei
yksikéiden Teamsissa sdilyteta henkilotietoja kootuissa tiedostoissa.

Kotona asumisen palveluissa turvasahkopostin kayttéon ottaminen on parantanut
tietoturvallisuutta ja sujuvoittanut yhteydenpitoa sahkoisesti asiakkaiden ja laheisten
kanssa.
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Terveydenhuollon palvelujen toimiala

Tietotilinpaatos 2024

Henkil6tietojen kasittelysta syntyvien lokitietojen keraaminen seka asiakastietojen
kdyton ja luovutuksen valvonta

Tietohallinnon asiakas- ja potilastietojarjestelmapaallikko selvityksen mukaan toimialaoilla ei
ole tehty saanndllisia tarkastuksia vuonna 2024 tietojen kdytdn valvonnan ohjeen
mukaisesti. Pistemaisten tarkastusten lukumaarasta ei ole saatu tietoa. Tietojen kayton
valvontaan liittyvaa kokonaisuutta on selvitetty tammikuun aikana yhteistyossa
tietosuojatiimin ja tietohallinnon asiantuntijoiden kanssa. Alla Terhun havaintoja tietojen
kdyton valvonnan haasteista:

Tietojen kayton valvonnan ohje oli hyvaksytty hallintopalveluissa, mutta ohjetta ei ilmeisesti
ole jalkautettu johtoryhmien kautta kentalle tyoksi.

Tammikuussa Terhu vastaanotti tietosuojatiimilta muiden toimialojen ohella tiivistetyn
ohjeen tietojen kaytdn valvonnasta. Terhun johto p&atti, ettd ohjetta muokataan
selkedammaksi ja pilotoidaan sairaalapalveluiden palvelualuejohtaja toimesta. Pilotissa
havaittiin useita merkittavia ongelmia, joista raportoitiin tietosuojatiimille seka
tietohallinnolle 27.1.2025. Tarkeimmat havainnot liittyivat sormenjalkiraportin laajuuteen ja
haasteisiin tulkita raporttia listattujen kysymysten avulla. Samoin pohdittiin, asetetaanko
tarkastuksen tekijalle kohtuuttoman suuri vastuu tulkinnasta (virallinen tarkastusasiakirja
tallennetaan CaseM jarjestelmaan).

Lokitietojen tarkastuksen haasteiden katsottiin olevan niin merkittavia, etta toimiala ei ole
valittdnyt ohjetta ja tarkastusta ldhijohtajille tyoksi. Terhun johdon p&aatos 4.2.2025,
toimialajohtaja vie asian kasittelyyn hva joryyn.

Terhun ohjeluonnos tilinpaatoksen liitteena, koskee vain Apottia

Tietosuojan vaikutustenarvioinnit

Toimialalta on nimetty kolme erityisasiantuntijaa 2/2024 tietosuojayhteyshenkiloiksi.
Tietosuojatiimi ei ole jarjestanyt kokouksia tai koulutuksia vuoden 2024 aikana
yhteyshenkil6toimintaan liittyen.

Prosessi ei ole vield kaikille tuttu.

Prosessin omistajille eli vaikutusten arviointien vastuuhenkilille asia saattaa olla myo6s
vieras.

Vaikutustenarvioinnit ovat tyolditd, mutta tietohallinnon asiantuntijoiden avulla arviointeja
on rajattu ja selkeytetty. Osassa arviointeja on kuitenkin esiintynyt niin suuria haasteita, etta
arvioinnit ovat jatkuneet kohtuuttoman pitkaan, jaaneet kesken ja hyvaksymatta.
Vaikutusten arviointien paivittamisen prosessi ei ole selkea.

Tietosuojan vaikutusten arvioinneissa tulisi lisata mahdollisuuksien mukaan yhteistyota
Helsingin ja muiden hyvinvointialueiden kanssa.

Tietosuojaselosteet

Toimialalla ei ole tietoa kenelle mennyt kommentoitavaksi? Saatu tietosuojatiimilta
lisatietoa, ettd tulevat toimialoille kommenteille kerran vuodessa helmi-maaliskuussa.
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e Tietosuojaselosteita on laadittu. Puuttuu kuitenkin tieto mista jarjestelmistad/palveluista
seloste tulee olla. Toimiala kannattaa tietosuojatiimin ehdotusta: “Tietosuojasta
suunnitelmana on esittaa toimialoille, etta tietosuojaselosteet toteutetaan jatkossa sote-
palveluista siten, ettd on olemassa yksi tietosuojaseloste koskien potilasrekisteria ja yksi
tietosuojaseloste koskien sosiaalihuollon asiakasrekisteria.”

e Kaikki tietosuojaselosteet tulisi kaantaa keskitetysti ruotsiksi ja englanniksi. Olisiko tama
rooli sopiva hallintopalveluille? Sairaalapalveluista esimerkki: Vainajalogistiikasta laadittu
uusi seloste 2024. Kaannetty ruotsiksi ja englanniksi.

e Toimiala ehdottaa, etta vastuu tietosuojaselosteiden paivittamisesta ja ajan tasalla
pitamiseta olisi hallintopalveluilla.

Tietosuojakoulutus
e Tietosuojakoulutus on osa palvelualueiden perehdytysta.

e Toimialalla pidetaan koulutuksia tarkeina, eika tietoturvaloukkauksia ei ole juurikaan
ilmennyt.
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Keski-Uudenmaan pelastuslaitos
Tietotilinpaatos 2024

Henkil6tietojen kasittelysta syntyvien lokitietojen keraaminen seka asiakastietojen
kdyton ja luovutuksen valvonta

Pelastuslaitoksen ensihoidon potilastietojarjestelmana toimii Merlot Medi
jarjestelmakokonaisuus. Tarkemmat kuvaukset jarjestelman sovelluksista ja niiden
toiminnallisuuksista pidetaan ajan tasalla HUSin tietohallinnassa (HUS on
jarjestamisvastuussa ensihoidosta). Pelastuslaitos vastaa, etta tietojarjestelmaa
kdytettdessa sen henkildsto toimii HUSin antaminen ohjeiden mukaisesti. Jarjestelman
rekisterinpitdajana toimii HUS. HUS vastaa tietojarjestelman tietoturvaratkaisuista- ja
palveluista, yllapidosta, tietoteknisesta tuesta ja valvontapalveluista.

Pelastuslaitoksella ei ole suoritettu muuta tietojen kdyton valvontaa kaytdssa oleviin
tietojarjestelmiin.

Tietosuojan vaikutustenarvioinnit

Pelastuslaitoksella tietosuojan yhteyshenkilon tehtava on liitetty hallinnon
erityisasiantuntijan tehtavaan, jonka paikka on tayttamatta edellisen tehtavanhoitajan
irtisanouduttua.

Pelastuslaitokselta on osallistuttu ainakin Spotillan, Merlot Palotarkastuksen ja
pelastuslaitoksen tietoaltaan tietosuojan vaikutustenarviointeihin. Hyotyna on ollut se,
ettd tietojenkasittelyn prosesseja on tarkasteltu aiempaa tarkemmin ja havaittujen
riskien toteutumisen estamiseksi on voitu suunnitella toimenpiteita. Myés PRONTOn ja
Graniten osalta on mahdollisesti tehty vaikutustenarviointi, mutta talla aikataululla ei
koottua tietoa niista ole saatu.

Tietosuojan yhteyshenkilon puuttuessa kokonaiskuvaa siitd, mitka asiat ovat
vaikutustenarviointien perusteella kunnossa ja mitka asiat eivat ole
vaikutustenarviointien perusteella kunnossa, ei ole.

Tietosuojaselosteet

Ainakin osa tietosuojaselosteista on paivitetty vuonna 2024, esim. PRONTO ja Merlot
Palotarkastus. Pelastuslaitoksen verkkosivuilta 16ytyy PRONTOnN ja Merlot
Palotarkastuksen tietosuojaselosteet. Henkilost6a koskevien tietojen osalta on VAKEnN
yhteinen tietosuojaseloste, jossa on vedetty yhteen henkilostoa koskeva tiedonkeruu eri
jarjestelmista (kuten Nepton ja Numeron), tdma kattaa myos pelastuslaitoksen
henkilostosta kerattavat tiedot. Valvontarekisterin tietosuojaseloste 10ytyy
hyvinvointialueen ja pelastuslaitoksen verkkosivuilta. Mahdollisesti Merlot
Palotarkastuksen osalta on tarve englanninkieliselle versiolle.

Koordinaatiovastuu asiasta pitdisi olla tietosuojan yhteyshenkil6lla.
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Tietosuojakoulutus

Pelastuslaitoksessa on kaytdssa oma koulutusjarjestelma tietoturva- ja
tietosuojakoulutuksille. Pelastuslaitoksella on kaytossa Granite-jarjestelma, johon on
luotu valtakunnallinen pelastustoimen tietoturva- ja tietosuojan koulutusmateriaali seka
tentti. Tama korvaa VAKEn Navisec koulutuksen. Koulutus on pakollinen koko
henkilostolle ja esihenkildt valvovat, seuraavat ja ottavat vastaan suoritetusta
koulutuksesta saatavan todistuksen. Tietosuoja- ja tietoturvakoulutukset suoritetaan
vuosittain ja koulutukset tulee olla suoritettuna aina kalenterivuoden loppuun
mennessa. Koulutukset voi kdayda lapi omaan tahtiin eli suorituksen voi tallentaa ja jatkaa
my6hemmin siita mihin jai.

Uudet tulokkaat suorittavat tentin ennen tietokoneiden ja puhelimen luovutusta ja
antavat tulevalle esihenkil6lle todistuksen suoritetusta tietoturvatentista. Uudet henkilot
suorittavat tentin omilla sahkdpostiosoitteilla. Valinnan yhteydessa on ilmoitettava linkki.
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